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RESUMO

A automacdo para telemetria de saneamento possactedsticas diferentes. Assim foi realizado um
comparativo basico entre algumas solucbes pargdestade telemetria (fibra 6ética, radio e GRPS) ie fo
aprofundado na solugédo de radio. Onde foi realizad@studo comparativo tedérico do alcance de sastain
radios com diferentes frequéncias com visada liVi@nbém é explicado sobre técnicas de espalhamento
espectral, a diferenca entre o protocolo modb@NE3, supervisério e RTU (remota, que vem do inglés
Remote Rerminal Unit).

PALAVRAS-CHAVE: Telemetria, Radio e Saneamento

1 INTRODUCAO

A competicdo industrial é cada vez mais acirradenaccado mundial independente do segmento, crinago
industrias algumas caracteristicas em comum. Ei#r® podemos citar: busca continua de eficiéncia (e
relacdo a performance de producdo, ao consumoetgignetc), aumento da qualidade do produto fadoec
(em alguns casos aumento da disponibilidade desdomento) e a reducdo de custos (paradas, perdas,
transporte, etc). Para alcancar estes resultadosdastrias investem cada vez mais em gestdo e em
automacao, sendo que em muitos casos para terast@gficiente é necessaria a automacéo.

Apesar de algumas caracteristicas semelhantessegd#ento possui a sua peculiaridade. No caso éspeci
de saneamento, de modo geral, ha dois tipos deagpbs: as estacGes de tratamento (agua e esgd®) o
todo o processo esta em uma mesma area e as estic@Elemetrias (captagfes, reservatorios, ekeasto
boosters, valvulas redutoras de pressdo, pontosedizOes de vazdo e pressdo) onde todo o procs&so e
distribuido sobre a infra-estrutura de distribuig@&oagua e coleta de esgoto da cidade. Como aadesicdao
distribuidas o maior desafio € a comunicagédo coestag0es de telemetrias por longas distancias.

Neste artigo serdo comparadas algumas solucdézadiéis na telemetria que englobam desde o meio de
transmissdo a radio, o protocolo de comunicagasypervisorio e as RTUs (remotas, que vem do inglés
Remote Rerminal Unit) em campo.

2 MEIO DE TRANSMISSAO
As estacOes de telemetria podem utilizar diversamds de comunicacdo, as mais comuns sao fibra, 6tic

radio e GPRS. Na tabela abaixo, segue um comparatitre os trés meios de comunica¢cdo, onde “+" é a
menor nota e “+++++” € a maior nota:
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A utilizacdo de fibra 6tica como meio de comunicagresenta muitas caracteristicas interessamp®): c
Imunidade a interferéncia eletromagnética e altmcidade. Porém na maioria dos casos fica inviavel
financeiramente devido a grande quantidade de@estaga grande distancia entre elas. Devido dstelsto

de implementacdo da fibra ética, as estacdes denétlia normalmente utilizam a comunicacdes sem fio
(radio ou GRPS) que possuem beneficios como: marsio de implementacdo que a passagem de cabos e
simplicidade no planejamento. Porém em ambas as @& transmissao sédo menores, mas a confiabilitade
radio é maior que a do GPRS, pois a comunicacdaSGfeRende do servico das companhias de teleforia qu
dao privilégio a transmissdo de voz e a cobertauragsidal nem sempre é boa sobre todas as cidades. Na
continuagédo do artigo abordaremos a solugéo a agi@tualmente tem o melhor Custo X Beneficio.

2.1 RADIO

Os sistemas de radio comunicacdo podem traballmrdieersas frequéncias. Em todos os paises possuem
orgaos regulamentadores. No Brasil cabe a ANATEgéffcia Nacional de Telecomunicagfes) administrar o
espectro de radio frequéncias (conforme ANATEL, 80(Estas agéncias regulamentadoras atribuiram
algumas bandas de frequéncia especificas para sesaas de forma mais flexivel que é a banda 1S pa
aplicagbes industriais, cientificas e médicas cera do inglésindustrial, Scientific and Medical (conforme
ANATEL, 2006). Estas frequéncias podem ser utiliadrrestritamente por qualquer aplicacdo sem a
necessidade de licenca (desde que os equipametiiaados estejam com a homologacdo vélida na
ANATEL), as mais comuns sdo: 900MHz e 2400MHz. Evtugdes industriais de infra-estrutura como o
saneamento também ha uma grande utilizacéo desfdxdrequéncia proximas 400MHz que necessitam de
licenca junto a ANATEL para a sua utilizacao.

Qual frequéncia & melhor para utilizar? Nao ha uma resposta pronta para esta perguntagdppende da
necessidade da aplicacdo. Para verificar a neeglssith aplicacdo precisa verificar os seguintas:ite

» Sensibilidade minima do radio utilizadoé a medida do sinal mais fraco que o radio tecgmde
ouvir de forma viavel (com uma baixa probabilidaldeerro) a unidade de medida é dB, exemplo -
92dB ou -102dB. Quanto menor for a sensibilidadéhareé o radio em relacdo a atenuacao (perda
de poténcia durante a transmissdo, caminho) dg sina

» Disténcia do enlace de comunicagd@om o0 aumento da distancia aumenta a atenuagdmal,
porém quanto maior for a frequéncia de comunicagdmr € a perda de caminho (atenuacdo) do
sinal;

» Poténcia do radie- é a poténcia utilizada pelo radio na transmisk@isinal. Quanto maior for a
poténcia maior é a distancia do enlace, pois ha p@iéncia para ser atenuada durante o caminho do
sinal. Cada faixa frequéncia possui um valor maxuheopoténcia permitido pela ANATEL, isto
também depende da largura do canal. Os valorescorisns sao:




Tabela 2: Frequéncia X Poténcia padrdes do radio.

40C 1C
90C 1
240(¢ 0,4

» Perdas em cabos e conectoreguanto maior for o comprimento do cabo maiorp@@a. E quanto
maior for o isolamento do cabo (“mais grosso”) meha perda no comprimento;

e Ganho das antenasnormalmente é utilizado dois tipos de antenasiaidirecional e a direcional. A
omnidirecional é ideal para utilizacdo em pontagtreés com comunicacéo para varios radios (ponto
para multi ponto), pois o espectro do sinal é etlasaas dire¢Ges na horizontal e antena direcional é
ideal para a utilizacdo nos outros radios (ponta panto), pois a antena gera um angulo no espectro
do sinal aumentando o ganho da antena, assim goescestreito for o angulo do espectro maior € o
ganho. Normalmente o ganho da antena direcionaiérmue o da omnidirecional;

e Taxa de transmiss&@onormalmente com o aumento da frequéncia do &éiacontrada uma taxa de
transmiss&@o maior, pois a largura do canal é nfedn a largura do canal maior a poténcia permitida
€ menor).

Para melhor entendimento da relagdo entre sedsiddi atenuacdo, poténcia e ganho de antenas seguem
formula de Fraiis adaptada com a perda do cabdqeue LINK BUDGET, 2015):

Py (dBm) = Pp(dBm) + Gr(dB) + Gg(dB) — Lp(dB) — Cr(dB) — Cr(dB)

OndePy é a poténcia recebids; é poténcia transmitid&; é o ganho da antena do trasmiségré o ganho
da antena do receptds, € a perda do caminho (atenuacdo noGarg a perda por atenuacao no cabo do
transmissor €5 é a perda por atenuacdo no cabo do receptor. dagiy caminho pode ser definida pela
seguinte formula (considerando a visada diretarssmhuma interferéncia no sinal):

Lp(dB) = 32,45+ 20 x Logy0(dim) + 20 * log10(funz)
Ondedy,, €é a distancia em Knfy,,, € frequéncia em MHz.
Exemplo, considerando as seguintes premissas: rdei®00MHz, com poténcia de 1 Watt (30dB),
sensibilidade de -92dBm, antena transmissora cathagde 6dB, antena receptora com ganho de 6dBa perd

no cabo/conector do transmissor de 3dB e perdalna/@onector do receptor de 3dB e a distancia Henl@
atenuacao no caminho é de:

Lp = 32,45+ 20 * Log,,(10) + 20 * log,(,(900) = 111,53 dB
Assim a poténcia recebida é de:
Pr=30+6+6—111,53 -3 —3 = —75,53 dBm ou 2,799 » 10~ 11w
Com este resultado o enlace estaria aceitavelgd qalor calculado da poténcia recebida é @853 dBm e
a sensibilidade minima do radio definida nas prsasscima era de at®2 dBm. Agora fazendo o mesmo
calculo com as frequéncias de 400 e 2400MHz, cam sBpectivas poténcias maximas e mantendo a&soutr

premissas, e comparando com o resultado do 900Mtdéro

Tabela 3: Resultados da poténcia na receptora.

40C 40-1C 1C —58,49 ou 1,416 * 10~°
90C 30-1 10 —75,53 ou 2,799 * 10711
240( 26-04 1C —88,05 ou 1,565 * 10~ *2

OBS.: Na coluna “Poténcia transmissor” acima pasedsualizar que a variacdo em dBm de 40 para 20
significa uma grande variacdo em Watts de 10 pdrasio ocorre pois a relacao é exponencial. &stalhe é
muito importante na hora de analisar a sensibiédde um radio, pois alguns possuem uma sensibdidad
melhor (menor valor em dBm) o que significa umaanaapacidade (exponencial) em relacao a atenufgédo
sinal.

Os projetistas de radio enlace ainda consideramrangem de seguranca em relacao a sensibilidadmanin
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do radio, devido ao crescimento de arvores e muadangs condicdes atmosféricas como temperaturava ch
gue podem aumentar a atenuacé@o do sinal no arexXeonplo: se a sensibilidade do radio é de -92dBm o
sistema de radio enlace é projetado para ficar inomma com -82dBm. Assim, se considerarmos os ragogt
encontrados na tabela acima, verifica-se que @ rd€li2400MHz nédo atende a este critério de prgata
uma distdncia de 10Km. Lembrando que para o calfoiloconsiderado visada direta sem nenhuma
interferéncia de arvores e prédios, que nem seagmetece na realidade. Se houvesse interferéndavdees

e prédios em ambos os casos a poténcia na recepti@anenor ainda. Os radios com menor frequéoaia,
seja, com maior comprimento de onda séo os mertsdals em relacdo aos obstaculos, pois possuem maio
difracdo conseguindo contornar melhor os obstaceldazendo o sinal seguir o solo durante todo o seu
percurso. Assim, conclui-se que quanto menor firequéncia maior vai ser a distancia de comunica;ao
maior vai ser a confiabilidade do enlace de ragdio, também ocorre por que os radios de menor émecja
normalmente possuem maior poténcia.

2.1.1 TECNICA DE ESPELHAMENTO ESPECTRAL DO SINAL

Num sistema de transmissdo de dados, seja elaldigitanalégico, com ou sem fio, precisam-se atiliz
formas de inserir as informacdes Uteis em um sied&adio Frequéncia, chamado de onda portadoraegae
o veiculo de transporte da informagdo de um portdateo. Estas formas de insercdo de informag&o @m u
sinal séo chamadas de modulagdo, e permite quénéstamacio seja transportada embutida nos parémetr
de amplitude, frequéncia ou fase da portadora ¢corvd MALBURG, 2004).

A IEEE (Ingtitute of Electrical and Electronics Engineers) criou um padréo para a conectividade das redes
sem fios conhecido como IEEE 802.11 e para acongwamhecessidade de uma maior taxa de comunicacao
IEEE vem criando variacdes da IEEE 802.11 indicpdias letras ao final do protocolo, como: 802.11a,
802.11b, 802.11g, 802.11n, 802.11ac e etc.

Durante a segunda guerra mundial foram utilizattps@as técnicas de propagacéo/espalhamento dermespec
(do inglés spread spectrum) com o objetivo de comunicar em longas distAn@aser seguranca nas
informacgBes para os inimigos ndo conseguissempirgiar o sinal interceptado. Atualmente as técnitmas
espalhamento espectral mais comuns sdo o FHSS & @88forme SCHWARTZ).

O FHSS salto de frequéncia de espalhamento espectr@o Inglés-requency Hopping Spread Spectrum), é

uma das técnicas de espalhamento espectral utilizadEEE802.11. Onde, os radios com modulagdo FHSS
transmitem em pequenos canais (tipicamente <500kidmnte um tempo menor que 400ms) que sdo

escolhidos aleatoriamente pelo algoritmo do radimo a cada instante estara comunicando em um canal
diferente somente conhecido pelos radios isto atav@seguranga. Ao utilizar este padréo de sattoadios

com a tecnologia FHSS podem operar dentro de unieatebde alta interferéncia e no caso de um canal

estiver com interferéncia, o radio simplesmenteapplra outro canal e retransmite, possibilitando a

coexisténcia com outros radios (conforme, SCHNEIEERCTRIC DSSS vs. FHSS).

No FHSS as transmiss@es sdo realizadas sobre canmaikarguras de bandas pequenas, assim permitmdo
nivel maior de poténcia na transmissdo, provendmraunicacdo em longas distancias (até 70 Km na
frequéncia de 915MHz utilizando antenas com gatitmoeacom visada). No entanto, canais com largera d
banda pequena restringe a taxa de transferéncidatius. Assim, canais com largura de banda peqima
sdo adequados para aplicacdes com alta taxa déen@mcia de dados (a taxa tipica de transmiss&erér a

2 Mbps). Porém é ideal para aplicagfes com baka de transferéncia e aplicacdes distribuidas ega®
distancias, como encontrado em aplicacdes de agfmm@CADA e remotas distribuidas) em saneamento
(captagbes, reservatorios, elevatdrias, boostéhg las redutoras de pressdo, pontos de medicdeazde e
pressdo). O FHSS ainda possui uma tolerdncia afa ginais refletidos/multicaminhos (conforme,
SCHNEIDER ELECTRIC DSSS vs. FHSS).

Figura 1: Gréfico dos canais da tecnologia FHSS (ROTE: SCHNEIDER ELECTRIC DSSS vs.
FHSS).
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O DSSS é comumente encontrado nos equipamentosifle @8 dados séo transmitidos em uma faixa de
frequéncia mais larga (tipicamente 26MHz e como taxa de transmissao tipicamente de 11 a 54Mbps)
usando um algoritmo de espalhamento. Isto permitev@rios equipamentos operem na mesma area fisica
sem significativa interferéncia, mas devido adalnda de frequéncia as poténcias de transmi&sfo s
geralmente menores. No entanto, a larga bandamanioacdo resulta em uma alta taxa de dados, mas po
curtas distancias tipicamente 200 metros, podergtoasmentado com o uso de antenas (conforme,
SCHNEIDER ELECTRIC DSSS vs. FHSS).

Figura 2: Grafico do canal da tecnologia DSSS (FONH: SCHNEIDER ELECTRIC DSSS vs.
FHSS).
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Assim, conclui-se que as técnicas de espalhamemtesgectro do sinal sdo importantes para evitar a
interferéncia. Aonde a necessidade é de grandedexa@municacdo o ideal é utilizar a tecnologia B®S
aonde o mais importante é a distancia e a corifladié é melhor utilizar o FHSS.

3 PROTOCOLO DE COMUNICAGCAO

O protocolo de comunicacdo também é importanteaso das estacdes de telemetria, pois dependendo do
protocolo a ser utilizado, vai utilizar uma maiar menor banda de transmissao. E alguns protocoksupm
a capacidade de armazenar os dados no caso dadpezdmunicagdo e restaurar apds o seu retorno.

Para este estudo a seguir (baseado BEVIN, 200%p sswnsiderados o protocolo modbus/RTU que é
amplamente utilizado no mundo e o protocolo DNP8& &um protocolo dedicado para redes distribuidas g
vém do inglésDistributed Protocol Network.

As estagOes de telemetria em saneamento possuenqueméidade pequena de equipamentos, como por
exemplo: trés bombas, um multimedidor, dois insémtos analiticos e alguns outros sinais digitasya
sensor de presenca, sinal falta de fase e etceB@mmequipamentos vao ser considerados o manéata 32
sinais digitais e 16 analégicos. E como normalmerganeamento € um processo lento com respostzsaa
dos segundos, com controle local pela a automaca@ameapenas monitoramento remoto, véo ser defiridas
seguinteNECESSIDADES de projeto, séo elas:

1. Os sinais digitais e analégicos devem ser registradm uma precisdo de 10 segundos;

2. As mudancas dos sinais digitais precisam ser ragastpara o centro de controle com 1 minuto de
ocorréncia;

3. As mudancas dos sinais analégicos precisam sertaeps para o centro de controle com 10 minutos
de ocorréncia.

Também serdo adotadas as seguiRBREMISSAS de comportamento do sistema:
1. Havera 128 mudancas de sinais digitais a cadadt hor
2. Haverd 80 mudancas de sinais analégicos a cadaal Ae mudancas podem ser configuradas
guando o valor analégico atinge um valor pré-ddéinfum limite ou setpoint) ou quando o valor

tiver uma mudanca significativa (por exemplo, a engh de 5% em relacdo ao valor anterior
considerando a escala completa da variavel);

3. Sera considerado que nenhum pacote de dados séidopgransmissao perfeita).



METODO 1: MODBUS

O sistema é configurado para ler os 32 sinais agicom a funcdo READ INPUT STATUS e os 16
analégicos com a fungcdo READ HOLDING REGISTERS.aPatender a NECESSIDADE 1 do projeto o
intervalo de leitura deve ser 10 segundos. Assimp&m vao ser atendidas as NECESSIDADES 2 e 3 com o
intervalo de leitura de 10 segundos.

Para a leitura dos 32 estados véo gerar 17 bytadaal0 segundos:

Figura 3: Pacote de leitura de 32 estados no protolo Modbus com o método 1 (FONTE: BEVIN, 2009).

Respo_n.se
9 bytes

Para a leitura dos 16 registros véo gerar 45 laytesla 10 segundos:

Figura 4: Pacote de leitura de 16 registros no protolo Modbus com o método 1 (FONTE: BEVIN,
20009).

Response
37 bytes

Combinando as leituras de sinais digitais e aneb&gigera um total de 62 bytes a cada 10 segundos.
Calculando isto durante um dia gera:

62 bytes por leitura x 6 leitura a cada minuto x@0utos x 24 horas = 535.680 bytes

METODO 2: MODBUS

O sistema é modificado para ler os 32 sinais dgy#ao agrupados em dois registros de 16 bits chhmcdo
READ HOLDING REGISTERS seguindo imediatamente peld sinais analogicos. Semelhante ao
METODO 1 foi mantido a o intervalo de leitura a @dd segundos atendendo as NECESSIDADES 1, 2 e 3.
Para a leitura de 18 registros véo gerar 49 bytesla 10 segundos:

Figura 5: Pacote de leitura de 18 registros no protolo Modbus com o método 2 (FONTE: BEVIN,
20009).

Response
41 bytes

A leitura dos sinais gera um total de 49 bytesda d® segundos. Calculando isto durante um dia gera
49 bytes por leitura x 6 leitura a cada minuto x1ifutos x 24 horas = 423.360 bytes
METODO 3: DNP3

O sistema conta com 32 sinais digitais e 16 siaaalogica. Pontos analdgicos serdo armazenados como
registros de 16 bits. Os sinais digitais seracstraidos como “pacotes” em objetos estaticos.

O DNP3 suporta estampa de tempo para eventos nRprtarequerimento da NECESSIDADE 1 é atendida.

Todos os 32 sinais digitais foram configurados pa&r@m reportados de acordo com o evento Clad2ara.
atender a NECESSIDADE 2 a Classe 1 foi configurzata o intervalo de leitura de 1 minuto.

Todos 16 sinais analégicos foram configurados param reportados de acordo com o evento Class&2. P
atender a NECESSIDADE 3 a Classe 2 e foi configugmata o intervalo de leitura de 10 minutos.

Para manter a integridade dos dados a leitureevaigendada para cada 1 hora.



O regime de leitura horéario pode ser descrito, como
Figura 6: Eventos de monitoramento do protocolo DN® no método 3 (FONTE: BEVIN, 2009).
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O reporte para os eventos da Classe 1 séo redesnielas setas verdes (tamanho menor), as quais

a cada minuto. O reporte combinando os eventosCilasses 1 e 2 sdo representados pelas setas azuis
(tamanho médio), as quais ocorrem a cada 10 minQtagporte de integridade esta representada ptda s
laranja (tamanho maior), a qual ocorre a cada &.hor

Para a leitura de integridade foi considerada quepatem dados estaticos (ndo ha eventos espepandcer
coletados).

Figura 7: Pacote de leitura de integridade no protcolo DNP3 com o método 3 (FONTE: BEVIN,
20009).

Response
73 bytes

Isto gera um total de 100 bytes para uma leituriatégridade. Calculando isto durante um dia gera:
100 bytes por leitura x 24 horas = 2.400 bytes

A PREMISSA 2 define que havera 80 mudancas anasgior hora, como existem 16 sinais analégicos, cad
sinal analdgico vai se reportado 5 vezes por hoeasgra a combinacao da Classe 1 e 2.

Figura 8: Pacote de reporte da Classes 1 e 2 no pwoolo DNP3 com o método 3 (FONTE: BEVIN,
20009).

Response
220 bytes

Isto gera um total de 256 bytes por leitura. Caledb isto durante um dia gera:
256 bytes por leitura x 5 leituras por hora x 2dakc= 30.720 bytes

A PREMISSA 1 define que havera 128 mudancas dasssifigitais por hora, como existem 32 sinais digjt
cada sinal digital vai se reportado 4 vezes poa harClasse 1.

Figura 9: Pacote de reporte da Classe 1 no proto@DNP3 com 0 método 3 (FONTE: BEVIN,
20009).

Response
214 bytes

Isto gera um total de 247 bytes por leitura. Caledb isto durante um dia gera:
247 bytes por leitura x 4 leituras por hora x 2dakc= 23.712 bytes
Considerando que todos os sinais digitais seraurtagns em 4 leituras, existem 50 reportes de €lagsor

hora que serdo reportados sem eventos (esta catsidendo muda o resultado final da quantidadeytis b
reportados).



Figura 10: Pacote de reporte da Classe 1 sem evestw protocolo DNP3 com o método 3 (FONTE:
BEVIN, 2009).

Response
17 bytes

Isto gera um total de 35 bytes por leitura. Caleddaisto durante um dia gera:
35 bytes por leitura x 50 leituras por hora x 2dako= 42.000 bytes

Calculando o total de bytes trafegados por um geréte 1 dia, é necessario somar a leitura de idttg, os
eventos analdgicos, os eventos digitais e 0s evemtrios. Calculando isto durante um dia gera:

2.400 (integridade) x 30.720 (analdgicos) x 23.@lgitais) + 42.000 (vazios) = 98.832 bytes
RESULTADO

O gréafico abaixo mostra o0 nimero de bytes em unec#&s de telemetria por dia para os trés métodos
descritos:

Figura 11: Resultado do nimero de bytes trafegadgmr dia nos 3 métodos (FONTE: BEVIN,

2009).
/’/
DNP3
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Este estudo, com estas definicdes, mostrou queaaltatransferéncia de dados das estacfes de tietesi®
pequenas. O método utilizando o DNP3 ainda apresanh taxa de transmissdo 23% mais eficiente que o
método modbus mais eficiente (na pratica o métoadamlbms mais utilizado € o menos eficiente sem
otimizacao dos sinais digitais).

Outro ponto importante € que se o nimero de evemtakgicos e/ou digitais for menor que a PREMISSA
utilizada neste estudo, o nimero de bytes utilizaddDNP3 vai ser reduzido enquanto no modbus seria
mantido o mesmo. No mundo real, isto significa gueducéo da taxa de transmisséo por estagéo ititzssib
aumento da quantidade de estacdes de telemetriaaseecessidade de substituir a infra-estrutura de
comunicacao existente.

O DNP3 ainda fornece outra caracteristica impcetgpte ndo é disponivel no modbus, que é a estagpa d
tempo dos eventos das estacBes remotas. Isto peget no caso de uma falha de comunicacdo os dados
sejam gravados no equipamento remoto e quandcabedéster a comunicacdo os dados sdo enviados ao
sistema de supervisdo automaticamente sem a perddodmacdes (inclusive os gréaficos séo preenchido
automaticamente). E se o0s equipamentos estiveram a&cestampa de tempo sincronizadas é possivel
identificar aonde ocorreu um evento antes, mesmoetps ocorram em um tempo muito préximo, funca® qu

o modbus também n&o possui.



Figura 12: Preenchimento dos dados apo6s queda denwonicagdo (FONTE: Schneider Electric,
2011).

Event-driven (DNP3/IEC60870): No Lost data

= Data logged in SCADAPack during communication
"F‘ interruption is back-filled in ClearSCADA when
communication resumes

=P Time

O DNP3 possui niveis diferentes de implementacéoivel 1 sdo para comunicar medidores ou instruosent
bésicos, o nivel 2 sdo para controladores pequernuisel 3 séo para controladores maiores e renjBfES)
com caracteristicas de leituras em grupos e o digdb fungdes adicionais mais sofisticadas aos®pos
niveis e com sincronismos de tempo por rede eth@oeforme, DNP3 Q&A with Schneider Electric).

O DNP3 ndo é estatico e imutavel, mas sim permitensdes para ser desenvolvida por usuarios fmais
integrado no &mbito do protocolo. Os usuérios podefmir estruturas de dados orientados a objetwa p
transferir informacdes especificas da indUstriagaiestdo usando DNP3. Um exemplo notavel das camadas
especificas da indistria é a criagdo no Reino Ud@padrédo de telemetria para a indlstria do sasei@m
definido como WITS (que vem do ingl&ater Industry Telemetry Sandart). Esta extensdo do DNP3
padroniza os dados da industria da dgua para:

* Gestdo de Ativos;

» Configuracdo Incremental;
« Status do dispositivo;

* Logging;

* Alarme.

3.1 SUPERVISORIO E RTU (REMOTA)

O supervisério e as remotas séo tdo importante®s eodefinicdo do radio e do protocolo. O protoalom
fator muito importante para definir o superviséeiaas remotas, pois eles precisam ser compativeisoco
protocolo e o nivel do protocolo utilizado.

Muitos supervisorios sdo preparados para alto deseino de processos, que ndo é a realidade da teéeme
no saneamento, gerando uma grande quantidadewasgdor segundo. Alguns supervisorios de mersado
dedicados a telemetria possuindo como padrao grag&o dos diagnésticos do radio e a configuragdmta
das RTUs.

As RTU além de serem compativeis com o protocaonével do protocolo devem possuir caracteristiteas
remotas como conectividade, amplo range de temparate operacdo, amplo range de alimentacédo (por
exemplo 11 a 30 Vcc, para utilizagdo de alimentagho placas solares 12Vcc).



4 CONCLUSAO

A automacdo para telemetria possui caracteristdasentes da automacao de processo, como: tempo de
resposta, taxa de transferéncia, topologia e meitvathsporte. Vimos que o radio € um meio de trésssn
muito importante para saneamento e quanto menegaéncia maior € o alcance do sistema de radgrraai

a confiabilidade e menor é a taxa de comunicacd@np a taxa de comunicacdo em saneamento é muito
pequena ndo sendo um fator de limitacdo para assréeé baixa frequéncia. Os protocolos modbus e DNP
funcionam muito bem para telemetria, porém o pa®NP3 consegue uma taxa de transferéncia menor e
evita a perda de dados mesmo com a queda de canaaoidevido a sua funcdo nativa de armazenamento de
informagcBes com estampa de tempo. Um outro porgopgale ser interessante ao saneamento € o protocolo
WITS, que seria um protocolo dedicado a este segnmeralgumas remotas de mercado ja possuem este
protocolo.

REFERENCIAS BIBLIOGRAFICAS

1. BEVIN, D. Modbus and DNP3: Comparing Communicatifficiencies. Control Microsystems White
Paper, p. 1-6, Setembro de 2009. Disponivel em
http://leadwise.mediadroit.com/files/9386CMI_Modbus DNP3_whitepaper.pdfAcesso em 05 de
Abril de 2015.

2. SCHNEIDER ELECTRIC. Remote Management of Critiaatdstructure - ClearSCADA. Setembro de
2011. Disponivel em: http://www.schneider-electric.co.za/documents/sohs/energy-efficiency-
documents/se-clearscada-product-brochure Ackésso em 05 de Abril de 2015.

3. ANATEL. Resolucdo n°506, 1° de Julho de 2008. Junde 2008. Disponivel em:
http://leqislacao.anatel.gov.br/resolucoes/2008#E3blucao-506#art2 Acessado em 05 de Abril de
2015.

4. ANATEL. Atribuicbes de Faixas de Frequéncias no sBraOutubro de 2006. Disponivel em:
http://www.anatel.gov.br/Portal/verificaDocumentiistumento.asp?numeroPublicacao=98580&assunto
Publicacao=Quadro%20de%20Atribui%E7%E30%20&camirdteiull&filtro=1&documentoPath=radi
ofrequencia/gaff.pdfAcesso em 05 de Abril de 2015.

5. SCHNEIDER ELECTRIC. DSSS vs. FHSS - A theory basdétussion on Direct sequence spread
spectrum vs. Frequency hopping spread spectrunme®tdr Electric White paper.

6. DNP3 Q&A  with Schneider Electric, Setembro  de 2013.Disponivel em:
http://www.remotemagazine.com/main/articles/dnp3aitl-schneider-electric/ Acessado em: 05 de
Abril de 2015.

7. MALBURG, M. M. Trabalho Final de Redes — Tema: Mtz@o. Novembro de 2004. Disponivel em:
http://www.gta.ufrj.br/grad/04 2/Modulacadcessado em: 05 de Abril de 2015.

8. LINK BUDGET, Janeiro de 2015. Disponivel eifttp://en.wikipedia.org/wiki/Link _budgetAcessado
em: 05 de Abril de 2015.

9. SCHWARTZ, S.M. Frequency Hopping Spread SpectruriS®) vs. Direct Sequence Spread Spectrum
(DSSS) in Broadband Wireless Access (BWA) and Wael LAN (WLAN). Sorin M. Schwartz
Seminars. Disponivel enhttp://sorin-schwartz.com/white_papers/fhvsds.padfesso em 05 de Abril
2015.

10. TOURRILHES, J. Linux Wireless LAN Howto. Ago  1998. Disponivel em:
http://www.hpl.hp.com/personal/Jean_Tourrilhes/bifinux.Wireless.modem.htmlAcesso em 05 de
Abril de 2015.

10



