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RESUMO

O presente trabalho estrutura e implementa um modelo de Gestdo de Riscos Operacionais no processo de
Distribui¢do de Agua da RMSP tendo como objetivo a mensuracdo dos riscos e suas priorizagdes para propor
acdes que permitam corrigi-los. Também foram elaborados Planos de Contingéncia para minimizar as
ocorréncias de materializagdo dos riscos. A metodologia utilizada foi extraida das referéncias que consolidam
as boas praticas de gestdo de riscos e controles internos: COSO ERM / ISO 31.000 / WHO - Guidelines for
Drinking-Water Quality. A estrutura proposta esta adequada para identificagdo, analise, avaliacdo de riscos,
tratamento ¢ monitoramento. Os resultados mais significativos estdo relacionados a identificacdo dos Setores
de Distribui¢do mais criticos, proporcionando a possibilidade de focar os esfor¢os operacionais e recursos
orgamentarios nesses locais onde sdo necessarios maiores niveis de ateng@o, contribuindo, desta forma, a
regularidade do abastecimento da RMSP.

PALAVRAS CHAVE: Riscos Operacionais, Setores de Abastecimento, Distribui¢do de Agua, Metodologia,
Prioriza¢des, Planos de Contingéncia.




INTRODUGAO

Em fevereiro de 2007 foi publicada a Lei 11.445/2007 que rege as diretrizes nacionais para o sancamento
basico, ordenando, dentre outras questdes, a identificacdo dos riscos a formalizagdo de planos de
contingencias. Consequentemente, a Sabesp busca adequar um sistema de gerenciamento de risco para
proporcionar um atendimento mais adequado as demandas dos seus stakeholder.

Desta forma, em junho de 2013, todas as Unidades de Negocio envolvidas no Processo de Distribuigdao de
Agua do Sistema Integrado da RMSP, reuniram-se para iniciar uma avaliag¢do de riscos estruturada ¢ alinhada
com os diferentes atores para preservar ¢ aumentar a seguranga de seus sistemas de distribuicdo de agua a
populagdo.

Outro grande fator motivador para execugdo do projeto ocorreu com a realizagdo por alguns jogos da Copa do
Mundo de 2014, onde Ministério da Justica, por meio da Secretaria Extraordinaria de Seguranga para Grandes
Eventos, determinava: “fortalecer o policiamento ostensivo nos pontos sensiveis e criticos, ressalvadas as
competéncias de outros orgdos, em especial nos locais de infra-estrutura, sistemas de telecomunicagdes, de
fornecimento de energia, iluminagdo, gas, abastecimento de agua e outros”

Segundo o COSO (2004), a gestdo de riscos contribui para assegurar comunicagio eficaz e o cumprimento de
leis e regulamentos, bem como evitar danos a reputagdo da organizagio e suas consequéncias. Em suma, a
gestdo de riscos ajuda a organizacdo a atingir seus objetivos e a evitar os perigos e surpresas em suas
atividades.

OBJETIVO
Objetivo Geral

Alinhada com o problema de pesquisa supracitado, este projeto tem como objetivo: Estruturar e Implementar a
Gestdo de Riscos Operacionais no processo de Distribuicdo de Agua da Regido Metropolitana de Sao Paulo -
RMSP.

Objetivos Especificos

As acdes a serem realizadas para atingir o objetivo geral do projeto e também aplica-lo em outras situagdes
sdo:

e  Alinhar a Gestdo de Riscos Operacionais aos conceitos do Plano de Seguranca da Agua-PSA.

e  Verificar quais s3o os riscos do Processo de Distribuico;

e  Mensurar os riscos identificados e prioriza-los.

e Propor as a¢des que permitam corrigir potenciais eventos que possam comprometer o sistema;

e Elaborar Planos de Contingéncia para restabelecimento dos processos.

MATERIAS E METODOS

A dificuldade na gestdo do processo de distribuicio de agua torna-se evidente quando se observa a
complexidade e o elevado numero de componentes envolvidos e a deficiente quantidade e qualidade de
informagdes disponiveis no processo de tomada de decisdo. Diante desses fatores a ocorréncia do processo de
tomada de decisdo ¢ diante de riscos e incertezas.

Certamente, ¢ sensato para se tomar uma decisdo contextualizada o gerenciamento dos riscos dos processos na
distribui¢do de agua. De acordo com Brasiliano (2009, p.012), “O gerenciamento de riscos contribui para
assegurar comunicacdo eficaz e cumprimento das leis ¢ regulamentos, bem como evitar danos a reputagdo da
organizagdo ¢ suas consequéncias. Em suma, o gerenciamento de riscos corporativo ajuda a organizacdo a
atingir seus objetivos ¢ evitar e supressas em seu percurso.”

A finalidade da gestdo de riscos ¢ a tomada de decisdes baseada nos resultados da analise de riscos, sobre
quais riscos precisam ser tratados e sobre as prioridades de tratamento.




Entre os diversos modelos de gestdo de riscos disponiveis, foram utilizados para o desenvolvimento desse
projeto o eclaborado pelo Comité das Organizagdes Patrocinadoras-COSO (Committee of Sponsoring
Organizations of the Treadway Commission — Enterprise Risk Management), o processo de Gestdo de Riscos
segundo a norma ISO 31000 ¢ da Organizacdo Mundial da Saude-WHO (Guidelines for Drinking-Water
Quality), conforme Figura 1:

Figura 1: Referéncias da metodologia de Gestdo de Riscos adotadas ao projeto
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Essas referéncias consolidam as boas praticas de gestdo de riscos e controles internos, pois as estruturas
propostas, conforme Figura 2, estdo adequada para identificacdo, analise, avaliacdo de riscos, tratamento e
monitoramento.

Figura 2: Framework aplicado aos trabalhos.
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RESULTADOS

Para atender a demanda, o projeto abrangeu o Processo de Distribuicdo de Agua da RMSP, composto de 157
setores de abastecimento e responsavel pelo fornecimento de agua para uma populagdo aproximada de 16
milhdes de pessoas.




Foram organizados grupos de trabalhos com especialistas no sistema de abastecimento das diversas Unidades
de Negocio. Esse grupo, no primeiro momento, identificou ¢ avalizou um portfélio de riscos que contemplava
os principais problemas. Esse eventos foram sintetizados em 8 (0ito) riscos, conforme portfélio do Quadro 1

Quadro 1: Portfolio de Riscos do Processo de Distribuicéio de Agua

Subprocessos Risco Fator de Risco

Agdo criminosa (introdugbes de substancias perigosas por meio de sabotagens ou agbes terroristas).

Invasédo das instalagdes (Externo: falta de seguranga publica / Interno: Auséncia de vigildncia, Conservagdo
Contaminagdo da agua adequada das dreas).

tratada. Controle de lavagem/desinfeccdo inadequada dos reservatorios.

Infiltragdo de agua de inundagdo ou entrada de poluentes pelas fissuras das paredes e lajes dos
reservatdrios.

Reservagao subdimensionadas.

Auséncia de Reservagéo.

Insuficiéncia de Reservagao |Falhas operacionais.

Aumento anormal da demanda.

Incidentes geofisicos (desastre natural).

Auséncia de manutencgdo preventiva e preditiva.

Obsolescéncia de equipamentos e instalagbes.

Reservacdo de agua

Falha dos equipamentos e Falha na operagdo de equipamentos.

instalagbes operacionais. |Inadequacio dos recursos para manutengdo corretiva (pessoas/equipamentos/materiais).

Invasé&o das instalaces (Externo: falta de seguranga publica / Interno: Auséncia de vigildncia, Conservagdo
adequada das areas).

Descargas atmosféricas / Incidentes geofisicos (desastre natural)

Indisponibilidade de energia |Paralisacéo do fornecimento de energia pela Concessiondria (Geragéo, transmiss&o e distribuicdo - GTD).

eletrica. Falha nas instalagdes elétricas da Sabesp.

Agdo criminosa (introdugdo de substancias por sabotagem ou agdes terroristas).

Comprometimento da Ligagdes Clandestinas

qualidade da agua Pressdo negativa nas redes e ramais.

distribuida Falha nos reparos (desinfecgéo de redes).

Perda de cloro em pontos distantes da reservagdo.

icdo

Falha de manutengdo preventiva (mau estado de conservagao, falha de protegdo contra transientes
hidraulicos ou protegdo catddica, dificuldades na relagdo com o poder concedente para executar
manutengdo/melhorias)

. Obsolescéncia das redes de distribuigdo
Rompimentos ou danos a

rede de distribuicio Falha da operagdo da rede (controle de press&o).

Acdo de terceiros (concessionarias).

Trafego intenso / alteragdo inadequada do recobrimento original.

Incidentes geofisicos (desastre natural).

Auséncia de manutengdo preventiva e preditiva.

Obsolescéncia de equipamentos e instalagbes.

Falha na operagéo de equipamentos.

Falha dos equipamentos e
instalacdes operacionais. |Inadequagdo dos recursos para manutenggo corretiva (pessoas/equipamentos/materiais)

Invasdo das instalagdes (Externo: falta de segurancga publica / Interno: Auséncia de vigildncia, Conservagdo
adequada das areas).

Operacao do sistema de distribu

Descargas atmosféricas / Incidentes geofisicos (desastre natural)

Indisponibilidade de energia |Paralisagdo do fornecimento de energia pela Concessionaria (Geragéo, transmissédo e distribuicéo - GTD).

eletrica. Falha nas instalagdes elétricas da Sabesp.

Foram definidas as métricas para priorizagdo dos riscos em uma matriz cartesiana onde o eixo X trata a
probabilidade da materializagdo do evento e o eixo Y o impacto proporcionado por essa materializagdo. A
seguir, na Figura 3, matriz utilizada para eleger a criticidade dos riscos.




Figura 3: Matriz de Criticidade dos Riscos
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O impacto foi identificado, inicialmente, na quantidade de populagdo atingida. No entanto, para alguns casos,

foi analisado o impacto quanto a satide publica, reputagdo e imagem, legal e ao meio ambiente.

Apds a definicdo da abrangéncia do projeto e suas premissas para aplicagdo da metodologia de avaliag@o,
iniciou-se a priorizacdo dos setores a serem submetidos a mensuragdo dos impactos e probabilidade. Na Tabela
1 segue os resultados consolidados dos setores de abastecimentos avaliados:

Tabela 1: Quantidade de setores pontuados

Pontuado
Subprocesso Risco Unidade A Unidade B Unidade C Unidade D Unidade E
Setor | Populacdo | Setor | Populacdo |Setor| Populacdoe |Setor | Populacdo |Setor| Populacio
1 (Contaminacdo da dgua tratada. 22 2.977.354 3 562.047 43 3.600.078 24 3.379.121 10 1.600.304
2 |Insuficiéncia de Reservacio 26 3.306.854 13 1.550.625 27 2.739.751 24 3.379.121 13 1.809.915
Reservacio de
Agua
3 [Falha dos eguipamentos e instalagbes operacionais. 26 3.306.854 12 1.134.405 22 2.902.567 21 3.196.121 11 1.732.027
4 |Indisponibilidade de energia elétrica. 25 3.306.854 8 789.533 20 2.720.033 21 3.196.121 10 1.657.193
5 |Comprometimente da qualidade da dgua distribuida 26 3.306.854 10 1.245.143 43 3.600.078 24 3.379.121 13 1.958.857
Operacdo do | © Rompimentos ou danos a rede de distribuigdo 28 3.306.854 10 1.108.245 8 1.059.497 24 3.379.121 31 2.845.273
Sistema de
Distribuicdo | 7 |Falha dos equipamentos e instalacBes operacionais. 26 3.306.854 | 10 921.734 10 1.603.639 24 3.379.121 13 1.892.151
8 [Indisponibilidade de energia elétrica. 26 3.306.854 8 789.533 20 2.720.033 20 3.002.544 13 1.892.151
Total 26 3.306.854 29( 1.550.625 43 1.059.497 24 3.379.121 31| 2.845.273




Os resultados das avaliagdes de criticidades foram plotados na matriz cartesiana e, também, em um mapa
tematico da RMSP subdividido por setor de abastecimento, permitindo identificar pontual onde estdo
ocorrendo os eventos mais criticos. Esse mapa demonstra uma visdo espacial das avaliagdes dos setores por
risco. Segue, na Figura 4, exemplo de uma dos mapas de criticidade dos riscos para a condi¢do de
indisponibilidade de energia na reservacdo de dgua.

Figura 4: Mapa de visdo espacial das avaliacées dos setores.
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Para os setores de abastecimentos classificados como risco critico, os responsaveis estabeleceram planos de
acdo para evitar a materializag@o do risco, trazendo-o para uma condi¢do de probabilidade e impacto aceitavel.
Todos os planos de agdo a serem implementados foram suportado, para serem desenvolvidos, pelas areas de
engenharia, contemplando prazos e valores necessarios para sua realizagao.

Além dos planos de agfo, foram gerados planos de contingéncia para as diversas situacdes de riscos, dotando
dessa forma a empresa de pardmetros minimos necessarios para o restabelecimento dos processos vitais, num
estado aceitavel, evitando uma paralisagdo prolongada que possa gerar prejuizos a Companhia e a populagio.

CONCLUSAO

A Gestdo dos Riscos Operacional apresentou-se como resposta para assegurar a identificagdo, analise,
avaliagdo, tratamento ¢ monitoramento continuo dos riscos, proporcionando o aperfeigoamento do processo de
tomada de decisdes a partir do conhecimento prévio e estruturado dos riscos e seus impactos, conforme segue:
e Definir antecipadamente agdes que permitam corrigir potenciais eventos que possam comprometer o
abastecimento da RMSP;
e  Monitorar continuamente riscos, controles e acdes de melhoria;
e Consolidar a cultura de riscos nas Unidades, atuando de forma pro-ativa;
e Prover informagdes aos gestores do negdcio de modo a maximizar o desempenho e ndo afetar a
continuidade do abastecimento;




e Melhorar os niveis de governanga corporativa, pois torna mais transparente o perfil do Processo de
Distribui¢do de Agua.

No entanto, os resultados mais significativos ao adequarmos uma metodologia com envolvimento das equipes
foram a identificagdo dos Setores de Distribui¢io mais criticos, possibilitando focar os esfor¢os operacionais e
recursos or¢camentarios nesses pontos que requerem maior nivel de atengio, garantindo assim a boa gestdo do
abastecimento da RMSP. Também foram elaborados Planos de Contingéncia para restabelecimento os
processos na ocorréncia da materializagdo dos problemas, mitigando os impactos a populagio.

Finalmente, esse trabalho buscou aperfeicoar o processo de tomada de decisdes a partir do conhecimento
prévio e estruturado dos riscos e seus impactos, aperfeicoamento a prestagdo dos servigos publicos de
saneamento, promovendo a maior eficacia, eficiéncia e perenidade do negocio e a regularidade do
abastecimento da RMSP.

RECOMENDAGOES

Devido esse projeto ter atingido seus objetivos, recomendamos a estruturagdo e implementagido da Gestdo de
Riscos Operacionais as demais Unidades da Corporagdo e, também, a outros processos de negdcio, tais como
os Processos Coleta e Tratamento de Esgoto.
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