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RESUMO

O ambiente com as redes de Tl (Tecnologia da Informacdo) e TO (Tecnologia Operacional) integradas
estabelece as condicbes perfeitas para um ataque cibernético, pois as redes de automacdo tém pouca
maturidade em relagcdo aos controles de seguranca cibernética, uma vez que foram originalmente concebidas
com a suposicdo de que ndo estariam expostas as ameacas. Além da questdo de maturidade, as estratégias de
seguranca para redes de TI diferem das estratégias de seguranca para redes de TO. Enquanto a protecdo de
dados é prioridade em TI, em TO o foco principal é a continuidade do processo e a preservacao de vidas e do
meio ambiente. Neste sentido, o presente trabalho busca descrever conceitos importantes sobre a
ciberseguranca em redes de dados de automacéo, identificar ameagas e vulnerabilidades aos quais as redes de
automagcdo estdo susceptiveis e propor acdes para mitigacdo dos riscos, usando como pano de fundo a norma
ISA/IEC 62443,

PALAVRAS-CHAVE: ciberseguranga, rede de dados de automagdo, norma ISA/IEC 62443,

1. INTRODUCAO

Historicamente, a automagfo teve inicio por meio de automagdes isoladas, conhecidas como “ilhas de
automagdo”. Tais projetos visavam controlar uma instalagdo operacional especifica ou processos especificos
dentro de uma instalacdo operacional, sem qualquer comunicacdo com redes de dados e o restante da empresa.

Com o avanco tecnoldgico e a reducdo dos custos de implantagdo, tornou-se propicio as empresas automatizar
em larga escala seus sistemas e instalagBes operacionais. Atualmente, cada vez mais, as instalacfes e sistemas
industriais dependem da automacdo para sua operagdo e gestdo. Como consequéncia, 0 avango tecnoldgico
permitiu a integragdo das “ilhas de automagdo” as outras redes da empresa, integrando o chao de fabrica com a
rede corporativa. Em outras palavras, as redes de automacdo comegaram a se conectar com as redes de TI,
abrindo caminho para integragdes com a propria internet. Essa automagéo trouxe beneficios, como gestdo mais
eficaz, facilidade do acesso a informacéao e otimizagdo do tempo e da méao-de-obra. Porém, esse movimento
convergente que integrou as redes de TI (Tecnologia da Informag&o) e TO (Tecnologia Operacional) em uma
Unica rede, apesar de benéfico, se tornou um grande problema de seguranca cibernética.

O ambiente com as redes de Tl e TO integradas estabelece as condi¢Oes perfeitas para um ataque cibernético,
pois as redes de automacao tém pouca maturidade em relagdo aos controles de seguranca cibernética, uma vez
que foram originalmente concebidas com a suposicdo de que ndo estariam expostas as ameacas. Além da
questdo de maturidade, as estratégias de seguranca para redes de TI diferem das estratégias de seguranca para
redes de TO. Enquanto a protecdo de dados € prioridade em TI, em TO o foco principal é a continuidade do
processo e a preservagdo de vidas e do meio ambiente.

AESABESP - Associa¢cdo dos Engenheiros da Sabesp 1


mailto:aserodio@sabesp.com.br
mailto:mtspereira@sabesp.com.br
mailto:aserodio@sabesp.com.br

Encontro Técnico

AESABESP

33° Congresso Nacional
de Saneamento e
Meio Ambiente

Desta forma, uma solucdo para redes de TI, incluindo a ciberseguranca de TI classica, geralmente é
inadequada para uso em redes de TO, podendo colocar a disponibilidade, a integridade e a seguranca dos
processos em risco.

Neste contexto, faz-se necessario entender os desafios de seguranca cibernética em redes de dados de sistemas
de controle e automacdo industrial, principalmente de infraestruturas criticas, e encontrar solucdes para
mitigacdo dos riscos, eliminacdo das vulnerabilidades e protecdo contra ameacas.

Como referéncia temos a série de normas ISA/IEC 62443, que define os métodos de protecdo para sistemas de
controle e automacdo. A norma ISA/IEC 62443 é composta por um conjunto de documentos com o objetivo de
auxiliar na operacdo segura de sistemas de automacdo, contemplando desde o design, passando pela
implementacdo, até o gerenciamento das redes de TO.

2. OBJETIVOS

O principal objetivo deste trabalho é apresentar os desafios de ciberseguranga em redes de automagéo, num
cenario de convergéncia de redes de Tl e TO, e propor agdes para mitigacdo de riscos, utilizando como
referéncia a série de normas ISA/IEC 62443.

3. METODOLOGIA UTILIZADA

Para o desenvolvimento deste artigo foi adotada a abordagem descritiva associada a pesquisa bibliogréafica,
baseada em artigos técnicos e académicos, livros, normas e sites que versam sobre o assunto. Com base nessa
pesquisa foi possivel elaborar uma fundamentagdo tedrica sobre temas que permeiam a ciberseguranca em
redes de dados de automacgdo, assim como os seus desafios, as agdes para mitigacdo dos riscos, além da
estrutura da norma que rege a ciberseguranca de sistemas de controle e automagéo industrial.

4. FUNDAMENTACAO TEORICA
4.1.Infraestruturas Criticas e as a¢c8es governamentais

Séao consideradas infraestruturas criticas as instalagdes, bens e servi¢os que desempenham papel essencial para
a sociedade e o Estado como um todo. Como exemplo de segmentos de empresas de infraestruturas criticas
podemos citar: saneamento, energia, 0leo e gas, transportes, satde publica, policia, bombeiros, forcas armadas
e servigos financeiros.

Essas infraestruturas sdo tdo fundamentais que interrupgOes ou até mesmo a auséncia da operacdo adequada
podem acarretar num significativo impacto social, econdmico, politico, ambiental ou de seguranca e soberania
nacional (CANONGIA; GONCALVES JR.; MANDARINO JR., 2010).

Diversos fatores podem interromper ou prejudicar a continuidade dos servicos prestados pelas infraestruturas
criticas de um Estado, tais como ameacas provenientes de catastrofes da natureza, falhas de sistemas ou
equipamentos e da a¢do humana, seja ela intencional ou ndo intencional (NOGUEIRA, 2012). A tabela 1
ilustra os tipos de ameacas e alguns exemplos:
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Tabela 1: Tipos de ameacas e alguns exemplos (NOGUEIRA, 2012, p. 07).
TIPOS DE AMEACAS EXEMPLOS

Terremoto, enchentes, deslizamento de terras, furacdo,

Natural tempestade de raios, etc.

Nio Falha humana Negligéncia, imprudéncia e impericia.
intencional L Erro na programacio de um software, mau funcionamento de um
Falha tecnoldgica X ¥
equipamento eletronico, etc.
Terrorismo, grupo social reivindicatorio, ataque criminoso,
guerra declarada, etc.

Intencional

Devido a relevancia estratégica que possuem tais infraestruturas e 0s riscos e ameagas aos quais estdo
submetidas, os Estados estdo cada vez mais preocupados e tém concentrado esforcos, tomando medidas e
publicando diretrizes, a fim de se protegerem das ameacas e se prepararem para eventuais incidentes que
possam de alguma forma impactar no funcionamento dessas infraestruturas, identificando acbes e
procedimentos que permitam garantir o seu funcionamento, ainda que com alguma restricdo (SANTOS;
CARVALHO; CAVALCANTE, 2017).

Neste contexto, os Estados Unidos, um dos pioneiros na tarefa de proteger infraestruturas criticas,
primeiramente definiram o termo, a partir da Comissdo Presidencial de Protecdo de Infraestrutura Critica
(PCCIP) em 1996, e em 2018 criaram uma agéncia federal autbnoma Cybersecurity and Infrastructure
Security Agency (CISA). A Unido Europeia por sua vez, publicou, em dezembro de 2006, o Programa Europeu
para Protecdo das Infraestruturas Criticas (PEPIC). No Brasil, diversas a¢des também veem sendo tomadas,
como em 2018 com a publicacdo do decreto n® 9.573, que estabeleceu a Politica Nacional de Seguranca de
Infraestruturas Criticas (PNSIC) e o decreto de 2020 de n° 10.569, que versa sobre a “Estratégia Nacional de
Seguranga de Infraestruturas Criticas” (Ensic).

4.2.Contexto historico da Automacéo Industrial

Desde a pré-histéria que 0 homem procura formas de poupar esfor¢os na realizacdo de seu trabalho em busca
de uma vida melhor. Neste contexto é que foram inventados, por exemplo, os moinhos de vento ou forca
animal e as rodas d’agua. Estes, dentre tantos outros, sdo exemplos de automagdo num periodo onde ainda nio
haviam industrias, motivo pelo qual ndo podemos classificar tais técnicas como automacao industrial.

Historicamente a automacdo industrial teve seu inicio durante o século XVIII, junto & 12 Revolugdo Industrial.
Neste momento foram criados os primeiros dispositivos semiautomaticos, como por exemplo a maquina a
vapor e os teares, que elevaram significativamente a producdo de artigos manufaturados. No século seguinte,
com a 2% Revolucdo Industrial, surge um novo conceito de automacdo, gracas ao advento da eletricidade e a
criacdo de dispositivos mecénicos chamados relés. Mas foi a 32 Revolugéo Industrial, no século XX, que
aproximou a tecnologia dos computadores a producdo. O Controlador Logico Programéavel (CLP), dispositivo
eletrdnico microprocessado, surgiu para substituir os relés mecanicos com maior confiabilidade e menor custo
de materiais e mdo-de-obra. Atualmente estamos vivendo a era da “Industria 4.0”, em alusdo a 42 Revolugdo
Industrial, onde conceitos como Internet of Things (loT), sistemas ciber-fisicos, Big Data, computacdo em
nuvem e inteligéncia artificial sdo utilizados para melhoria da eficiéncia e produtividade dos processos (LIMA,
2003).

Nos dias de hoje entendemos por automacdo qualquer sistema que faca uso de computadores a fim de
substituir o trabalho humano em favor da seguranga, reducdo de custos, qualidade dos produtos e rapidez na
producdo. A automacdo consiste na implantacdo de sistemas interligados e assistidos por redes de
comunicacdo, junto a sistemas supervisorios e interfaces homem-maquina (IHM), permitindo aos operadores
supervisionar os sistemas como um todo (MORAES; CASTRUCCI, 2007).

Para representar de forma grafica e hierarquica as fungdes e os diferentes niveis de automacao encontrados em
um Industrial Control System (ICS), ou em portugués, Sistema de Controle Industrial, temos a piramide de
automacdo, conforme figura 1:
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Figura 1: Pirdmide da automacéo (ALTUS, 2018)

Com a pirdmide de automacgdo € possivel identificar requisitos de infraestrutura e a densidade de informacédo
que trafega entre os niveis. A ideia, dada a sua concepgdo, é evidenciar que a sua base comporta uma
quantidade maior de dispositivos e informacdes, porém, as informagdes sdo melhor trabalhadas & medida que
nos aproximamos do topo da pirdmide, onde o fluxo de dados diminui em quantidade e aumenta em qualidade.

Podemos descrever cada nivel da pirdmide de automacdo, ou de forma mais técnica o0 Modelo Purdue descrito
na norma ISA-95, conforme segue (MORAES; CASTRUCCI, 2007):

e Nivel 1 — E composto por dispositivos de campo do tipo atuadores e sensores, responsaveis pela
atuacdo no processo e aquisicao de dados;

e Nivel 2 — Contém equipamentos como os CLP’s (Controlador Légico Programével), SDCD’s
(Sistema Digital de Controle Distribuido) e relés e sdo responsaveis por controlar o processo de forma
automatizada;

¢ Nivel 3 — Normalmente é composto pelo sistema de supervisdo e banco de dados com informag6es do
processo, sendo o nivel dedicado a supervisao e otimizagdo dos processos;

¢ Nivel 4 — Este nivel é responséavel pelo planejamento da producdo e nele encontramos ferramentas
como Manufacturing Execution System (MES) e Plant Information Management System (PIMS) para
consolidacéo dos dados coletados no nivel 3;

e Nivel 5 — O topo da pirdmide é responsavel pelo gerenciamento corporativo e administracdo dos
recursos da empresa, como o Enterprise Resource Planning (ERP) e Business Intelligence (Bl).

Conforme a necessidade de integracdo pode haver trafego de dados no interior de um mesmo nivel da piramide
de automacgéo ou entdo entre quaisquer um dos niveis hierarquicos. Como exemplo, dados coletados no nivel 1,
chdo de fabrica, podem trafegar até o nivel 5 para auxiliar nas tomadas de decisdes, e essa transferéncia de
dados ocorre por meio de redes de comunicacao.

Quando as redes de comunicacdo sdo utilizadas para trafego de dados de automacdo em qualquer nivel
hierarquico da pirdmide de automacdo, recebem o nome de redes de automacdo. Mais especificamente, as
redes de automacdo podem ser divididas de trés formas (CASSIOLATO, 2012):

¢ Redes de Campo: garantem a conectividade entre os mais diversos dispositivos do chdo de fabrica,
nivel 1 da piramide da automacdo, com dispositivos como CLPs ou sistemas de supervisio SCADA
(Supervisory Control And Data Acquisition) alocados respectivamente nos niveis 2 e 3 da piramide;

¢ Redes de Controle: tem como funcdo interligar os CLPs e dispositivos de controle do nivel 2 com os
sistemas de supervisdo do Nivel 3;

¢ Redes de Informacao: séo as redes que representam o nivel mais elevado dentro de uma arquitetura
de redes de automagdo. Estas redes atuam nos niveis 4 e 5 da pirdmide da automagé&o.

Em cada uma das trés divisdes de redes de automagao apresentadas ha diversos protocolos de rede disponiveis
no mercado, que diferem basicamente no volume, complexidade e velocidade das informagdes que podem ser
transmitidas e processadas. Sendo assim, é de suma importancia a definicdo adequada das redes utilizadas para
trafegar dados em todos os niveis da piramide da automac&o dentro de uma empresa e, desta forma, garantir o
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gerenciamento de inimeros processos de automacdo e de carater estratégico por meio de uma agil, precisa e
segura troca de informacdes.

4.3.Convergéncia entre redes de T.l. e T.O.

A infraestrutura de TI (Tecnologia da Informagdo), ja é bastante conhecida no mundo corporativo e muito
utilizada no cotidiano. Os computadores, softwares, aplica¢fes e diversas solugdes de tecnologia, como por
exemplo a internet, ja fazem parte do dia a dia de um ambiente corporativo das empresas ha muito tempo.

Por outro lado, a TO (Tecnologia Operacional), que compreende toda e qualquer forma de aplicar algum tipo
de automacdo, controle e supervisdo em ambiente industrial, sempre foi tratada de forma totalmente isolada,
nas chamadas “ilhas de automag¢do”, mantendo o fluxo dos dados de automacgdo somente no ambiente industrial
da corporacdo. Essa distancia, do ambiente de TO para com o ambiente de TI, impactou num mundo industrial
com os seus préprios padrdes e protocolos.

Tradicionalmente, os equipamentos, redes e softwares de TO eram administrados pelos departamentos de TO,
enquanto a Tl administrava as redes e 0s equipamentos corporativos no data center e nos escritorios da
empresa. Eram infraestruturas totalmente distintas e separadas e, de certa forma, os colaboradores de cada uma
destas areas pouco se relacionavam. Essa estrutura funcionava muito bem, pois os equipamentos de TO néo
mudavam com a mesma frequéncia dos data centers e outros dispositivos dos ambientes de TI, que estavam em
constante evolugdo. AtualizagGes de patchs, correcBes, implementacdo de ciberseguranca e normas de T1 eram
ignoradas sem incorrer em grandes riscos para o ambiente de automacdo (PORTO, 2017).

Atualmente essa concepg¢do estd mudando depressa, pois estamos extraindo dados praticamente de qualquer
equipamento em um ambiente industrial e utilizando esses dados em sistemas corporativos que permitem a
corporagdo responder rapidamente as mudangas do mercado e demandas dos consumidores, ajustar a
producdo, realinhar seus recursos e gerenciar sua infraestrutura (PORTO, 2017). Ou seja, os dados de
automagcdo deixaram de suportar apenas o controle operacional e passaram também a ser fonte de subsidio para
decisdes estratégicas.

Toda essa integracdo entre Tl e TO, motivada pela inovacdo digital, foi possivel gragas a convergéncia das
redes de Tl e TO, conforme mostra a figura 2:

Mainframe -
e ERP
Tecnologia da 7
Informagdo
Tecnologia
Operacional Protocolos
ad o Controle direto 1/0 remotos, Fieldbus,
: digital CLP, Robética TCP/IP

Figura 2: Convergéncia entre as redes de Tl e TO ao longo do tempo (BRANQUINHO, 2021)

Se por um lado essa convergéncia possibilita novos modelos de negécio, processos mais ageis e responsivos,
traz também novos riscos consideraveis as organizacdes, em especial ao ambiente de TO.

Conectar uma rede de TO, que sempre esteve isolada em “ilhas de automagdo”, a rede de TI, e,
consequentemente, a intranet corporativa e internet, expe a rede de TO e todos os seus dispositivos a um
cenario de ameacas. Além disso, 0 aumento do acesso remoto as redes de TO por fornecedores terceiros
aumenta ainda mais a possibilidade de ataques e cria novas vulnerabilidades. Ambientes de TO geralmente ndo
sdo seguros, uma vez que foram originalmente concebidos com a suposicdo de que ndo estariam expostos a
ameagas.
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Compreender as necessidades e maiores vulnerabilidades das redes de TO é parte essencial do
desenvolvimento de uma politica de convergéncia entre Tl e TO de sucesso. Vulnerabilidades nas redes de TO
podem acarretar num impacto significativo para os negdécios, comprometendo a qualidade, capacidade de
producdo, estabilidade financeira, podendo inclusive afetar a seguranca das pessoas € 0 meio ambiente
(BRANQUINHO, 2021). Para as organizacdes responsaveis por infraestruturas criticas a preocupacdo com
estes impactos deve ser ainda maior.

4.4.Principais diferencas entre as redes de T.l. e T.O.

Apesar da convergéncia cada vez maior entre as redes de Tl e TO, ha muitas diferencas entre elas, ndo somente
na fungdo de cada uma delas, como também em suas prioridades.

As redes de TI sdo normalmente baseadas no protocolo Ethernet e contém diversos hardwares, como, por
exemplo, computadores, impressoras, servidores fisicos e equipamentos de rede. Em diversos desses
hardwares temos softwares, como o0s sistemas operacionais e o0s aplicativos. Todo esse conjunto, que constitui
uma rede de TI, pode ser ajustado e reprogramado de muitas maneiras diferentes para atender aos requisitos de
negécios e as necessidades de seus usuarios, permitindo mudancas e constantes evolucBes. Desta forma, as
redes de TI tém como funcdo realizar diversas operagdes, dentre elas, fornecer, armazenar, recuperar,
transmitir, manipular e proteger dados ou informagdes, atendendo aos usuérios dos diversos niveis hierarquicos
de uma corporagéo.

Uma rede de TO tem a funglo de estabelecer a comunicagdo entre sensores e atuadores de processo,
dispositivos controladores e sistemas de gerenciamento, supervisdo e aquisi¢do de dados. Para realizar a troca
de dados e informacdes entre esses dispositivos e sistemas de automacao utilizam-se protocolos especificos
para automacdo conhecidos como protocolos industriais, como por exemplo, Profinet, Profibus, Modbus,
DeviceNet, EtherNet/IP, dentre tantos outros. Muitos destes protocolos foram desenvolvidos no passado por
grandes empresas fabricantes de dispositivos e equipamentos de automacdo. Desta forma, somente essas
proprias empresas poderiam realizar manutencdo nestes sistemas. Com o passar do tempo os protocolos
industriais foram sendo encapsulados no TCP/IP, permitindo a comunica¢do com diversos fabricantes. Apesar
de facilitar a troca de informag&o entre dispositivos, tornou as redes de TO mais vulneraveis (BRANQUINHO,
2021).

Na tabela 2 sdo apresentadas algumas das diferencas relevantes entre redes de Tl e redes de TO:

Tabela 2: Diferencas entre redes de Tl e redes de TO.

REDE DE TI REDE DE TO
Orientada para negoécios e lida principalmente com | Orientada  para a industria e interage
informacGes. principalmente com equipamentos industriais.
Em geral ndo opera em tempo real. Opera em tempo real.
Resposta tem de ser confiavel. O tempo de resposta € critico.
Delays sdo aceitaveis. Delays sdo uma séria preocupagao.

Tem como objetivo a protecdo dos dados e | Tem como objetivo a preservacdo das instalacfes
privacidade das informacdes. operacionais, do meio ambiente e vida das pessoas.

Impactos dos riscos sdo os danos aos
equipamentos, perda de vidas e desastres
ambientais.

Impacto dos riscos é a perda de dados e das
operagdes dos negocios.

Geralmente as operac¢des sdo agendadas. Operagdo continua.
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Falhas ocasionais séo toleraveis. Interrupgdes sdo intoleraveis.

Testes de qualidade necessarios antes da entrada

Testes de versdes beta sdo aceitaveis. ~
em producéo.

Seguranca da informacdo e protecdo de dados | Diretrizes de ciberseguranca baseadas na norma
baseada nas normas ISSO/IEC 27000. IEC 62443 (antiga ISA 99).

Em termos de seguranca de redes, temos trés conceitos importantes:

e Confidencialidade: previne o uso ndo autorizado da informagéo;
¢ Integridade: garante que o conteildo da informacéo ndo foi modificado;
¢ Disponibilidade: garante que a informacéo esteja disponivel quando requerida.

Apresentados esses trés conceitos, quando pensamos em redes de Tl e redes de TO hd uma inversdo das
prioridades, conforme podemos notar na figura 3:

Triade da Tl Triade da TO

CONFIDENCIALIDADE
INTEGRIDADE
DISPONIBILIDADE

DISPONIBILIDADE
INTEGRIDADE
CONFIDENCIALIDADE

Figura 3: Triade da Tl x Triade da TO

4.5.Breve histdrico de ataques cibernéticos

Tem aumentado significativamente o numero de ataques cibernéticos em ambientes de automagao,
especialmente em infraestruturas criticas. Isso se deve também ao fato dos ambientes de TO apresentarem
baixa maturidade e consciéncia sobre ciberseguranca. A grande maioria das redes de automagdo ndo contam
com os sistemas e controles de deteccéo, que em geral estdo presentes em ambientes de TI.

O Stuxnet, um virus de computador que atacou uma usina nuclear do Ird em 2010, se transformou num marco
da ciberseguranca industrial. No passado os ataques cibernéticos concentravam-se em ambientes de TI, mas
depois deste incidente tudo mudou. As ameacas aumentaram e 0s criminosos passaram a visar os ambientes de
TO, incluindo as infraestruturas criticas, como um novo alvo. Os ataques cibernéticos em infraestruturas
criticas podem ter os mais diferentes objetivos, como questdes politico-sociais, espionagem industrial e
interesse financeiro (BRANQUINHO, 2021).

Como exemplos de ataques cibernéticos em empresas de infraestrutura criticas do setor de saneamento temos:

e ETE Maroochy Shire — Australia (2001): Ataque ao sistema de controle da ETE Maroochy Shire,
Awustralia, impediu o acionamento de bombas, alarmes ndo estavam sendo reportados, e havia perda de
comunicacao entre o centro de controle e a ETE. Estes problemas causaram o alagamento do terreno
de um hotel préximo, um parque, e um rio com mais de 7 milhdes de litros de esgoto bruto;

e Water Tower — EUA (2012): Virus enviado num documento Word por um grupo de hackers chinés,
tomou conta do sistema de controle de uma torre de agua, prejudicando o abastecimento de agua;

e Estacdo de Tratamento de Agua — Flérida — EUA (2021): Um ataque hacker em uma ETA
responsavel pelo fornecimento da cidade de Oldsmar, com cerca de 15 mil habitantes, tentou alterar a
dosagem hidréxido de sodio de 100 para 11.000 ppm (partes por milhdo). A mudanca abrupta teria
disparado os alarmes antes do problema se instaurar. Nenhuma residéncia ou morador foi afetado. Os
cibercriminosos aparentemente ganharam acesso através do software de gerenciamento remoto Team
Viewer.
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Ao relembrarmos de alguns incidentes passados, temos a visdo da dimensdo dos impactos causados por um
ataque cibernético em infraestruturas criticas. Conhecé-los pode auxiliar na prevencdo de novos ataques e na
identificacdo de possiveis riscos e ameacas.

5. AMEACAS, VULNERABILIDADES E DESAFIOS DE CIBERSEGURANCA

O ambiente com as redes de Tl e TO integradas estabelece as condicGes ideais para um ataque cibernético,
uma vez que as redes de TI abrem portas para muitas ameagas e as redes de TO sdo muito vulneraveis e
imaturas em relacdo aos controles de ciberseguranca.

Na tabela 3 temos alguns exemplos que relacionam as ameagas, as vulnerabilidades, as redes impactadas e o
exemplo de risco que a respectiva ameaca pode oferecer.

Tabela 3: Vetores de atague em uma rede industrial (BRANQUINHO, 2021, p. 85)

AMEACA VULNERABILIDADE REDE EXEMPLO DE RISCO

Ataques direcionados & empresa podem
impedir sua comunicacdo com sistemas

Ataques de negagdo | .. Lo .
Sistemas vulneraveis Corporativa | externos ou mesmo expor outras

de servigo. . .
¢ vulnerabilidades que permitam um
ataque mais direcionado.
Sistemas  vulnerdveis podem  ser
x aralisados com ataques de negacdo de
Ataques de negagdo | .. Lo Controle e | P& . ques de hegac
: Sistemas vulneraveis servico  simples, direcionados a
de servigo. campo : " .
dispositivos de campo e sistemas de
controle.
Usuarios podem vazar credenciais de
Erro humano Acesso remoto inseguro | Corporativa | acesso remoto e viabilizar a entrada de

atacantes remotos.

Dispositivos podem vir contaminados de
IoT/lloT infectado | Protocolos inseguros Campo fabrica e interromper processos de
campo de forma ndo programada.
Sabotadores ~ podem  alterar  ou
Sabotagem Baixa seguranca fisica | Todas interromper processos de negdcio ao
comprometer dispositivos fisicamente.
Um atacante pode induzir colaboradores
a usar uma rede ndo autorizada,
insegura, para roubar suas credenciais e
interferir no processo produtivo.
Ransomware pode se instalar em
Ransomware Dispositivos moveis Todas maquinas mdveis e se alastrar quando
conectado em qualquer rede da empresa.
Um dispositivo USB infectado pode
contaminar maquinas sem as restricbes
apropriadas e contaminar computadores
das redes.

Curiosos podem usar scripts da internet
Software inseguro de Controle para testar a seguranca de sistemas na
terceiros rede de controle e comprometer seu
funcionamento correto.

Operadoras infectadas podem vazar

Engenharia social Wireless inseguro Todas

USB infectado Permissdes incorretas Todas

Script kiddies

Infeccéo na . I ) ~ : - o
Configurac@es inseguras infeccBes e criar canais para criminosos

operadora MPLS ou Todas . . -

satelital de rede que queiram interferir ou fazer mau uso

da rede de automacao.
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As ameagas a seguranca das infraestruturas criticas, e sistemas de TO em geral, crescem e trazem muita
preocupacdo, a medida que as redes de TO se convergem com as redes de TI. Desta forma, é imprescindivel
evitar tais ameacas, através da adocdo das melhores préticas, baseadas em normas consolidadas, bem como
adotar politicas que garantam que esse tema seja tratado com a devida prioridade.

Diante deste cenério, as redes de dados de automacéo tém imensos desafios em relagdo a sua seguranca. Com
isso, uma série de préaticas devem ser implantadas a fim de eliminar as vulnerabilidades e afastar as ameacas
(BRANQUINHO, 2021). Alguns dos desafios mais comuns & maioria dos sistemas de automagcdo, vdo além da
utilizacdo de hardware de tecnologia avangada e softwares atualizados. De acordo com Branquinho (2021),
temos como principais desafios de ciberseguranca nas redes de TO:

e Ter a visibilidade e controle sobre os processos e aplicacdes que estdo sendo executadas, 0S
protocolos industriais que estdo trafegando, os usuarios que estdo conectados e como estédo atuando;

e Proteger sistemas desatualizados e mais vulneraveis através de um modelo de seguranca em camadas,
dificultando os ataques;

e Conviver com protocolos industriais inseguros, intensificando a visibilidade e as medidas de controle
sobre eles;

e Realizar controle comportamental baseado em intensas e continuas andlises sobre a normalidade dos
processos;

e Proteger a interconexdo das redes de dados, planejando e implementando de forma segura a conexao
das redes de TO com as demais redes da corporagéo.

6. NORMA ISA/IEC 62443 E AS AGOES PARA MITIGAGCAO DE RISCOS
6.1.Norma ISA/IEC 62443

A ISA/IEC 62443 é uma série internacional de normas, dividida em se¢des, que descreve regras e conceitos
relacionados a ciberseguranca industrial, com o objetivo de auxiliar operadores, fabricantes de componentes e
integradores de sistemas de automag&o industrial.

A norma oferece um guia, com os elementos necessérios para implementacdo do framework Cyber Security
Management System (CSMS), incluindo regras, gerenciamento de patches e requisitos para desenvolvedores
de componentes de automagdo. O CSMS aborda a implantacdo de acGes de seguranca em ambientes de TO
através de trés etapas distintas e ciclicas, conforme figura 4:

Analise de riscos e conformidade

Implantacdo de controles

Monitoramento e melhoria continua

Figura 4: Modelo CSMS da norma ISA/IEC 62443 (BRANQUINHO, 2021)

A norma ISA/IEC 62443 atualmente é um padrdo internacional, baseado principalmente na norma ISA 99 da
International Society of Automation (ISA). A ISA é uma organizacéo profissional sem fins lucrativos destinada
aos mais diversos profissionais do segmento de automacdo, dentre eles, engenheiros, técnicos, professores e
estudantes, interessados em automagao industrial.
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Em 2002, o Comité de Seguranca do Sistema de Controle e Automacdo Industrial (ISA99) da ISA,
desenvolveu uma série de normas e relatérios técnicos sobre o assunto da seguranca de Industrial Automation
and Control Systems (IACS). Posteriormente, o conteido desta série foi submetido aos grupos de trabalho da
International Electrotechnical Commission (IEC), vindo a se tornar a ISA/IEC 62443.

A norma ISA/IEC 62443 esta estruturada e dividida em se¢des, conforme figura 5:

62443-1-4

Master glossary of System security IACS security lifecycle

Concepts and models b i
terms and abbreviations conformance metrics and use-cases

L} g 62443-2-4
93
y ) i
< ecurity Protection atch management in equirements for mplementation guidance
S | -cuiements for incs Serhy Pudech et ’ Hegifonarisin (AES I il i
) q St GinaES Rating the IACS environment service providers for IACS asset owners
L5
4
5
‘1;; Security technologies Security risk assessment resyjf;nr;‘esstcsg;yd
‘5' for IACS and system design q
security levels

62443-4-1 62443-4-2

Secure product Technical security
development lifecycle requirements for IACS
requirements components

Component

Figura 5: Norma ISA/IEC62443 (COSMAN, 2020).

Geral: Este grupo inclui documentos que abordam topicos comuns a toda a série.

e 62443-1-1 apresenta os conceitos e modelos usados em toda a série. O publico-alvo inclui qualquer
pessoa que deseje se familiarizar com os conceitos fundamentais que formam a base da série.

e 62443-1-2 é um glossario mestre de termos e abrevia¢Bes usados em toda a série.

e 62443-1-3 descreve uma série de métricas quantitativas derivadas dos requisitos fundamentais,
requisitos do sistema e outros materiais de orientacdo nos padroes.

e 62443-1-4 fornece uma descricdo mais detalhada do ciclo de vida subjacente para seguranca IACS,
bem como vérios casos de uso que ilustram varias aplicacdes.

Politicas e Procedimentos: Os documentos deste grupo se concentram nas politicas e procedimentos
associados a seguranca do IACS.

e 62443-2-1 descreve 0 que € necessario para definir e implementar um sistema de gerenciamento de
seguranca cibernética IACS eficaz. O publico-alvo inclui usuérios finais e proprietarios de ativos que
sdo responsaveis pelo projeto e implementacdo de tal programa.

e 62443-2-2 fornece uma metodologia para avaliar o nivel de prote¢do fornecido por um IACS
operacional contra ameacas de seguranga cibernética e como aplicar o que €é exigido pelo 62443-2-1.

e 62443-2-3 fornece orientagdo sobre gerenciamento de patches para IACS. O publico-alvo inclui
qualquer pessoa responsavel pelo design e implementacdo de uma disciplina de gerenciamento de
patches.

e 62443-2-4 especifica os requisitos para fornecedores de sistemas IACS e componentes relacionados.
O publico principal inclui fornecedores de solugdes de sistemas de controle. Este padrdo foi
desenvolvido pela IEC TC65 WG10.
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e 62443-2-5 fornece orientagdo sobre o que € necessario para operar um sistema de gerenciamento de
seguranga cibernética IACS eficaz. O publico-alvo inclui usuarios finais e proprietarios de ativos que
sdo responsaveis pela operagdo de tal programa.

Requisitos do Sistema: Os documentos do terceiro grupo tratam dos requisitos no nivel do sistema.

e 62443-3-1 descreve a aplicacdo de varias tecnologias de seguranga a um ambiente IACS. O publico-
alvo inclui qualquer pessoa que deseje aprender mais sobre a aplicabilidade de tecnologias especificas
em um ambiente de sistemas de controle.

e 62443-3-2 aborda a avaliacdo de risco de segurancga e o design do sistema para IACS. Este padrdo é
direcionado principalmente aos proprietarios de ativos ou usuarios finais.

e 62443-3-3 fornece as bases para avaliar os niveis de seguranga fornecidos por um sistema de
automacdo. O publico principal inclui fornecedores de sistemas de controle, integradores de sistemas
e proprietérios de ativos.

Requisitos de componentes: O quarto e ultimo grupo inclui documentos que fornecem informagdes sobre os
requisitos mais especificos e detalhados associados ao desenvolvimento de produtos IACS.

e 62443-4-1 descreve os requisitos derivados que sdo aplicaveis ao desenvolvimento de produtos. O
publico principal inclui fornecedores de produtos de sistemas de controle e de componentes incluidos
em solucdes de sistemas de controle.

e 62443-4-2 contém conjuntos de requisitos derivados que fornecem um mapeamento detalhado dos
requisitos do sistema para subsistemas e componentes do sistema em consideragcdo. O publico
principal inclui fornecedores de componentes embarcados em solugdes de sistemas de controle.

E importante lembrar que a série de normas ISA/IEC 62443 pretende servir de referéncia, mas devem ser
complementadas por diretrizes e materiais de apoio mais diretos e focados, especificos para cada corporagao.

Desta forma, a ISA/IEC 62443 complementa a norma ISO/IEC 27001, que, por sua vez, reine essencialmente
0s regramentos para a seguranca de T1. Juntas, as normas ISA/IEC 62443 e ISO/IEC 27001 proporcionam uma
abordagem abrangente para mitigacdo de riscos e protecdo contra ameagas cibernéticas em empresas de
automacdo, e inclusive, de infraestruturas criticas.

6.2.Andlise de riscos: Andlise estatica e analise dinamica

A ciberseguranca em automacédo tem a funcéo de analisar os riscos e vulnerabilidades existentes nos sistemas
de TO e determinar as a¢bes que devem ser adotadas para reduzir os niveis de risco de acordo com as politicas
de seguranga definidas pela empresa de forma continua e ininterrupta. Essa anélise deve ser realizada através
de uma andlise de riscos, identificando e avaliando os sistemas existentes, suas caracteristicas técnicas e
funcionalidades, entendendo ameagas, impactos e vulnerabilidades.

Em geral uma analise de riscos em redes de dados de automacdo é dividida em duas partes, sendo uma anélise
estatica e uma anélise dindmica (BRANQUINHO, 2021).

A andlise de riscos estatica é realizada junto aos administradores da planta industrial e da rede de dados de
automacdo. Trata-se de uma andlise baseada no levantamento de seguranca fisica e logica através de
questiondrios. Nesta andlise estatica sdo realizadas as vistorias nos ambientes de TO, verificados os diagramas
da rede e respondidos os questionarios. Os questionarios da analise estatica devem ser elaborados com base na
norma internacional de ciberseguranca industrial ISA/IEC 62443.

A analise de riscos dindmica tem como objetivo verificar as ameacas e vulnerabilidades de uma rede de dados
de automacdo através da checagem dos pacotes de dados que trafegam por esta rede. Para realizacdo de tal
analise faz-se necessario o uso de uma ferramenta de software conectada aos switches desta rede. Sem causar
nenhum impacto no trafego de dados, a ferramenta captura os dados que estdo sendo trafegados na rede de
automagcdo e identifica comportamentos maliciosos, além de ser capaz de realizar um inventario dos ativos da
rede.

Segundo Branquinho (2021), todo o conteGdo das andlises de riscos estatica e dinamica, devera ser
consolidado num documento denominado “Relatério de Analise de Riscos”, com no minimo os seguintes itens:
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Informac&o sobre 0s autores e agradecimento aos participantes;

Metodologia adotada;

Escopo das andlises de riscos estética e dinamica;

Detalhamento dos dados obtidos, abordando a lista dos ativos, riscos encontrados por ativo, analise
dos controles de seguranca existentes e avaliacdo de conformidade;

Recomendacdes para corre¢es ou adequacoes;

¢ Resumo executivo.

6.3.Planejamento e implantacdo de controles de seguranca cibernética industrial

Apos a realizacdo das andlises de riscos e antes da implantacdo dos controles de ciberseguranca, deve ser
realizado um planejamento de ciberseguranc¢a. Subsidiado pelo relatério de andlise de riscos, o planejamento
tem a funcdo de estabelecer quais 0s objetivos a serem alcancados, orientar como os procedimentos de
seguranca devem ser implementados e estipular prazos para cada a¢do ou projeto. No planejamento deve estar
claro o nivel de maturidade de ciberseguranca que se almeja alcangar e quais sdo 0s riscos, detectados nas
anélises de riscos, que sdo aceitaveis e quais devem ser mitigados ou eliminados através das acdes e projetos
definidos no plano.

A adocdo de determinados controles de seguranca cibernética € de extrema importancia para ajudar a mitigar
os riscos de um ciberataque e alcancar a resiliéncia cibernética e a seguranca da rede de dados de automacao.
Segundo Branquinho (2021), alguns dos mais importantes controles de ciberseguranca industrial s&o:

e Educacao e conscientizacdo: a educacéo e conscientizacdo dos responsaveis pela gestdo e operagao
das redes de dados de automacdo deve ser tratada de modo continuo, através de treinamentos,
informativos, e certificagdo em seguranca cibernética industrial. Dentre as certificagdes temos a
ISA/IEC 62443 como a mais relevante;

e Governanca e monitoramento: tanto a governanga como 0 monitoramento tém como base normas,
legislacdes e politicas de seguranca da propria corporacdo. Novamente temos a ISA/IEC 62443 como
a principal norma capaz de orientar e apontar as boas praticas para que as inddstrias garantam a
continuidade de seus processos;

e Seguranca de borda: tem como objetivo principal a prote¢do das fronteiras da rede de dados de
automacdo. Essa protecdo atua nas conexOes entre a rede de automacdo e as demais redes da
corporacdo. Deve ser adotada uma arquitetura de seguranca de borda adequada para cada situagéo,
com utilizag8o de firewalls e/ou zonas desmilitarizadas (DMZ);

e Protecdo da rede industrial: além da seguranca de borda, devem ser adotadas outras camadas de
seguranca através de conceitos como defesa em profundidade, segmentagdo de rede e o modelo de
zonas e conduites. Todos esses conceitos sdo preconizados pela norma ISA/IEC 62443;

e Controle de malware: existem varios tipos de malware, como os virus, trojan, worm, ransoware,
dentre outros. Todos esses programas maliciosos podem atuar de diversas maneiras, conforme
estratégias dos atacantes;

e Seguranca de dados: é o controle de ciberseguranca que abrange as estratégias de backup e protecdo
de senhas.

6.4.Monitoramento e melhoria continua

A (ltima etapa, ap6s a implantagcdo dos controles de seguranca cibernética industrial, envolve a criacdo de
mecanismos de monitoramento e melhoria continua.

A manutencdo da seguranga cibernética dos sistemas de controle e automagdo industrial ao longo do tempo
requer revisdo criteriosa e o refinamento do framework Cyber Security Management System (CSMS) com base
nos resultados da revis&o.

Devem ser considerados, como novos subsidios para se realizar a revisdo do framework CSMS, as auditorias
de conformidade de monitoramento interno, informacgdes externas sobre contramedidas disponiveis e as leis e
regulamentos, novos ou atualizados. Como resultado da revisdo temos a identificacdo de deficiéncias e a
proposta de melhorias no framework CSMS e nas ac¢Oes de cibersegurancga.
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De posse dos resultados da revisdo deve-se realizar os refinamentos do CSMS, que podem resultar em
necessidades de melhoria na implementacdo de contramedidas, modificacdo de politicas e procedimentos,
revisdo de ndo conformidades, além da realizacdo de novos treinamentos e adequacdo das responsabilidades
organizacionais.

7. CONCLUSOES/RECOMENDACOES

A construgdo deste trabalho se mostrou oportuna, cumprindo com a finalidade de abordar a questdo da
ciberseguranca em redes de TO de forma resumida, a fim de chamar ateng&o para o assunto e subsidiar futuras
discussdes sobre o tema.

Ao longo deste artigo foram abordados conceitos importantes sobre ciberseguranca em redes de TO e
apresentadas as principais diferencas em relagdo as redes de T, motivadas por razGes histdricas e necessidades
dissonantes. Apesar das diferencas, a evolucao tecnoldgica culminou num processo inevitavel de convergéncia
entre asredesde Tl e TO.

A convergéncia entre as redes de Tl e TO trouxe beneficios, como gestdo mais eficaz, facilidade do acesso a
informacdo e otimizagdo do tempo e da mdo-de-obra. 1sso permite que uma organizagdo simplifique suas
operacOes e funcione com mais eficacia, mas por outro lado se tornou um grande problema de seguranca
cibernética. O ambiente com as redes de Tl e TO integradas, que exp8e as redes de TO as ameagas oriundas da
internet, aumenta significativamente as vulnerabilidades e as condi¢des para um ataque cibernético.

A partir do levantamento dos principais desafios de ciberseguranca para redes de TO, mencionados ao longo
do presente artigo, apresentam-se alternativas possiveis para elabora¢do de um plano de ciberseguranca e
mitigacéo de riscos. Para isto, a norma ISA/IEC 62443 deve ser usada como referéncia, por se tratar de um
guia de seguranga cibernética de sistemas de controle e automagdo industrial.

Por fim, podemos concluir que a seguranga cibernética em redes de TO tem a funcdo de analisar os riscos e
vulnerabilidades existentes nos sistemas de automacao, engajar e treinar pessoas, e determinar as a¢des que
devem ser adotadas para reduzir os niveis de risco de acordo com as politicas de seguranca definidas pela
corporacdo, de forma continua e ininterrupta.

8. REFERENCIAS BIBLIOGRAFICAS

1. ALTUS, Curso de Introdugdo a Automagdo [aula 01], 2018. Disponivel em:
https://www.altus.com.br/post/100/curso-de-introducao-a-automacao--5baula-01-5d. Acesso em:
16/05/2022.

2. BRANQUINHO, M., BRANQUINHO, T., Seguranga Cibernética Industrial, Editora Alta Books, 1%
edigdo, 2021.

3. CANONGIA, C.; GONGALVES JR., A;; MANDARINO JR., R. (Orgs). Guia de Referéncia para a
Seguranca das Infraestruturas Criticas da Informacdo. Versdo 01. Brasilia: GSI — Gabinete de Seguranca
Institucional, 2010.

4. CASSIOLATO, C., Redes Industriais — Parte 1, Revista Saber Eletronica. Edi¢do 461. Paginas 24 a 32,
20, 2012.

5. COSMAN, ERIC C., Structuring the ISA/IEC 62443 Standards, 2020. Disponivel em:
https://gca.isa.org/blog/structuring-the-isa-iec-62443-standards, Acesso em: 17/05/2022.

6. LIMA, F. S., A automagdo e sua evolugdo, Redes para Automacéo Industrial DCA2401 - PPGEE. Natal,
Maio 2003.

7. MORAES, C. C.; CASTRUCCI, P. L., Engenharia de automacdo industrial, Editora LTC, 22 edicdo, 2007.

AESABESP - Associa¢cdo dos Engenheiros da Sabesp 13


https://gca.isa.org/blog/structuring-the-isa-iec-62443-standards

8.

10.

Encontro Técnico

AESABESP

33° Congresso Nacional
de Saneamento e
Meio Ambiente

NOGUEIRA, F., O papel do servico de inteligéncia na seguranca das infraestruturas criticas, Revista
Brasileira de Inteligéncia. Brasilia: Abin, n. 7, Jul. 2012.

PORTO, ANTONIO, A medida que a TI converge para a TO é necessaria uma mudanca cultural para
garantir a continuidade do neg6cio, Blog da Schneider Electric, 2017, Disponivel em:
https://blog.se.com/br/gestao-de-infra-estrutura/2017/03/14/ti-to-mudanca-cultural/ Acesso em:
18/05/2022.

SANTOS, D. B. M.; CARVALHO, B. E. F. C.; CAVALCANTE, S. P. P., Seguranca de infraestruturas
criticas no Brasil, 2017.

AESABESP - Associa¢cdo dos Engenheiros da Sabesp 14


https://blog.se.com/br/gestao-de-infra-estrutura/2017/03/14/ti-to-mudanca-cultural/

