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RESUMO

O uso de telemetria para monitorar a pressdo em pontos criticos da rede de abastecimento de &gua tem se
mostrado uma abordagem eficaz para melhorar a eficiéncia e a qualidade do servigo. A tecnologia LoRa (Long
Range) tem se destacado como uma solucdo viavel para essa aplicacdo. O protocolo LoRaWAN oferece
seguranca ponta a ponta e capacidade de lidar com milhdes de mensagens, além de possuir um espectro livre
de licenca.

Neste contexto, foi realizado um teste de equipamento de telemetria de pressdes em quatro pontos da cidade de
Guarulhos, visando avaliar o desempenho e a viabilidade da tecnologia LoRa. Foram estabelecidos pardmetros
de avaliagdo, como a precisdo e integracdo dos dados, a confiabilidade da transmissao, o tempo de resposta e a
cobertura da rede.

Os resultados do teste foram positivos, evidenciando a precisdo e confiabilidade dos dados obtidos, assim
como a capacidade de transmissdo confidvel do equipamento. Além disso, a tecnologia LoRa demonstrou uma
ampla cobertura, possibilitando a transmissdo de dados em locais remotos e com obstéculos fisicos.

PALAVRAS-CHAVE: Telemetria, LoRa, Ponto-Critico, Monitoramento, Abastecimento.

Introducéo

O monitoramento e a operacdo de redes de abastecimento de agua sdo atividades essenciais para garantir a qualidade
e a eficiéncia do servico prestado aos consumidores. Uma abordagem inovadora que tem se mostrado altamente
eficaz ¢ a utilizagdo de telemetria para monitorar a pressdo em pontos criticos da rede. O monitoramento de presso
em pontos criticos através de sistemas de telemetria envolve a instalagdo de sensores de pressdo em locais estratégicos
da rede, como areas de alta demanda, pontos de distribuicdo ou em areas propensas a vazamentos. Esses sensores sao
capazes de medir a pressdo em tempo real e enviar os dados coletados de forma automatica para um sistema de
monitoramento para que possam ser realizadas andlises fornecendo informag@es valiosas sobre 0 comportamento da
rede, permitindo a detecgio precoce de problemas, como vazamentos, reducdo da pressdo ou falhas no sistema.
Existem varias tecnologias de comunicacdo sem fio que podem ser aplicadas, as mais comuns seriam a redes de
celulares como GPRS ou 3G, umas das alternativas que tem aparecido como uma possivel solugdo é a aplicacéo de
redes LoRa.

LoRa é uma sigla para Long Range, uma tecnologia de comunicagdo sem fio de longo alcance e baixa poténcia, ideal
paraa loT (Internet das Coisas), essa tecnologia foi desenvolvida para ser utilizada em comunicaces de baixa taxa de
transferéncia de dados, baixo consumo de energia e longas distancias. LORaWAN (LoRa Wide Area Network) é o
protocolo de rede utilizada pelo meio fisico LoRa, este protocolo traz algumas vantagens estratégicas como a
capacidade para lidar com milhGes de mensagens, de milhares de gateways; seguranca ponta a ponta, atualizacdo
remota de firmware de dispositivos conectados a rede, espectro livre de licenga, sem necessidade de pagar pelo uso da
rede.

O protocolo LoRaWAN oferece seguranca ponta a ponta usando criptografia AES-128. Isso significa que os dados
transmitidos entre os dispositivos conectados e a rede s8o criptografados para garantir que apenas as partes
autorizadas possam acessa-los. Além disso, o protocolo LoRaWAN também inclui recursos de autenticacdo para

AESABESP - Associa¢cdo dos Engenheiros da Sabesp 1



Encontro Técnico

AESABESP

34° Congresso Nacional
de Saneamento e
Meio Ambiente

garantir que apenas dispositivos autorizados possam se conectar a rede, assim garantindo uma rede segura para
transferéncias de dados.

Considerando todas essas vantagens apresentadas foram instalados equipamentos para monitoramento de pressdo em
4 pontos dentro do municipio de Guarulhos, assim avaliando a eficiéncia da tecnologia de comunicacéo e também a
integracdo com os sistemas de monitoramento existentes na Sabesp.

Objetivo

O objetivo principal do teste consistiu em avaliar o desempenho e viabilidade do equipamento de telemetria, baseado
em LoRa, como uma solucdo de monitoramento um sistema de abastecimento de agua. Foram estabelecidos quatro
pardmetros para nortearem a avaliagéo dos resultados.

O primeiro pardmetro é a precisdo e integracdo dos dados, onde o equipamento é capaz de fornecer medicdes precisas
e confiaveis, e os dados obtidos sdo integraveis com os sistemas de monitoramento ja consolidados da Sabesp

O segundo pardmetro é confiabilidade de transmisséo, que é a capacidade do equipamento em transmitir os dados
coletados de forma confidvel e consistente.

O terceiro parametro é o tempo de resposta, composto pelo tempo necessario para a coleta transmisséo e envio, bem
como conectividade e cobertura.

O quarto e Ultimo parametro se a tecnologia LoRa oferece uma conectividade confiavel e uma ampla cobertura, se 0s
dispositivos de telemetria conseguem transmitir os dados em locais remotos e em areas com obstaculos fisicos.

Metodologia

Para os testes com os equipamentos foram escolhidos 4 pontos de monitoramento em Guarulhos, pois 0s mesmos
dispunham de uma ligacdo a rede de energia elétrica do municipio, j& que os equipamentos testados ndo possuem
alimentacdo via bateria interna, esses pontos sdo denominados PCMR (Ponto Critico com Medigdo Remota), esses ja
possuiam integracdo com os sistemas de monitoramento, porém utilizando de outras tecnologias, com isso tornando
pontos ideias para comparagdo da eficiéncia da tecnologia testada.

Para que fosse possivel testar o hardware dos equipamentos de telemetria via LoRa, primeiramente era necessaria a
definicdo da arquitetura de rede definindo os meios fisicos e os protocolos de cada comunicacdo desde o transmissor
até a aplicacdo de monitoramento corporativo da Sabesp, para garantirmos que todos os requisitos de seguranca de
dados fossem atendidos em, assim chegando na proposta inicial apresentada na figura 1.

Figura 1 — Arquitetura inicial LoRa
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Fonte: Elaboracédo propria
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Com a arquitetura definida foram iniciados os testes de integragdo entre a aplica¢do dos equipamento LoRa e 0
sistema SCADA que a Sabesp utiliza como padrdo corporativo para telemetria de equipamentos, e com esses testes
foi detectada a necessidade de implementagdo de um aplicaco intermedidria entre o gateway e o servidor SCADA,
com isso a aplicacdo midware foi desenvolvida, mantendo a politica de seguranga de dados, e a arquitetura foi
alterada como mostra a figura 2.

Figura 2 — Arquitetura Final LoRa
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Fonte: Elaboragéo propria

Com a integracdo com o sistema SCADA definida e funcionado passamos a decidir o local de instalacdo do gateway e
network service, o local de instalagéo precisaria atender a alguns requisitos, o primeiro requisito é que o local devera
possuir um ponto de rede da Intranet de automacdo da Sabesp para que fosse possivel a ligagdo via Web HTTPS
entre o network service e a aplicacdo midware, o segundo requisito é que o local precisaria do menor nimero de
interferéncias possiveis entre o gateway e as PCMR’s, o gateway funciona como uma antena, e por mais que o LoRa
possui algum poder de penetragdo a obstaculos fisicos, para uma comunicagdo ideal é preciso 0 menor nimero de
interferéncias possivel, o local que atende a esses requisitos foram 0s reservatdrios de agua, por conta do
abastecimento eles se encontram em posi¢des com cotas mais altas 0 que auxilia na redugdo das interferéncias, e
devido a telemetria que os reservatorios possuem atende ao segundo requisito.

Para o teste entéo definimos o reservatorio de Gopotva em Guarulhos, dentro da area desse reservatorio ha um prédio
administrativo o qual é abastecido por uma caixa de &gua em torre, que foi o local escolhido para instalagdo do
gateway, abaixo temos fotos do local e da instalacéo.

Figura 3 — Fotos da instalacdo do Gateway LoRa
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Fonte: Elaboragéo propria

Apds instalacdo do gateway foi definido uma distancia méxima de alcance do sinal LoRa de 5km, foram levantadas
todos 0s PCMR que estariam dentro desse alcance para definirmos quais seriam 0s pontos aonde seriam instalados os
equipamentos, a figura 4 abaixo mostra o ponto de instalacdo do gateway o alcance de 5km e 0s PCMR que poderiam
ser instalados.

Figura 4 — Projecdo de alcance do gateway LoRa

&

- - L
‘ LB R T .PCMR.Bom Clima
PEMR(24 de Outubro” O el i & o A
W * 2 PCMR Noel Rosa PCMR Angelo DelVecchio

Gacana i - 3 Guarulhos®? 5 L4

» ol 7 A B s
PCMR Prificesa Isabel O ‘. “eGate' LoRa'Sede Sabesp

SR Y 2% S5k

- s

PCM@I Pas~s.agem da P'.‘iz Q

- \‘:A Fe
PCMR Joaguirﬁ'iwi-randa
TN A\ Y

PCMR Progr_esso’

. - ’ .
:;\- PCMR Manoel Martins Novo
' P %

Fonte: Elaboracéo propria

Com as estagdes levantadas, foram escolhidos 4 PCMR’s, dois bem proximo a antena, PCMR Passagem da Paz e

Joaquim Miranda, 971 metros e 1.548 metros de distancia do gateway respectivamente, um PCMR mais distante

porém sem maiores interferéncias, PCMR Progresso a 3.208 metros de distancia, e um quarto PCMR com uma longa
distancia e ainda com interferéncias, PCMR Olga Morais Liot, a figura 5 mostra a projecdo dos pontos escolhidos

com as distancias.
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Figura 5 ¢i0 dos PCMR’s escolhidos com as disténcias

Fonte: Elaboracdo propria

O PCMR Olga Morais Liot além de ser o ponto com maior distancia possui barreiras fisicas no trecho conforme
podemos ver no perfil longitudinal do trecho na figura 6 abaixo.

Figura 6 — Perfil longitudinal do trecho entre o gatewa
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Fonte: Elaboracéo propria
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Assim com os pontos definidos os equipamentos foram instalados em cada um dos quatro PCMR conforme as fotos
da figura 7.
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Fonte: Elaboracéo propria

Anédlise e Discussdo dos Resultados

O teste se estendeu durante 2 semanas e apds a conclusdo conseguimos verificar que os equipamentos de telemetria
baseado em LoRa demonstram ser altamente confidveis na transmissédo dos dados coletados. Ao longo do teste,
observamos uma baixa taxa de perda de dados, mesmo na situacdo mais critica de comunicacéo com obstaculos, 0s
dados de pressdo foram coletados e transmitidos em tempo real e a visualizagao foi possivel através do o sistema
SCADA da Sabesp como mostra as figuras 8 e 9 abaixo.

Figura 8 — Tela SCADA Sabesp
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Fonte: Elaboracéo propria
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Figura 9 — Tela SCADA Sabesp com as PCMR’s Passagem da Paz, Joaquim Miranda e Olga Morais
Liot
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Fonte: Elaboragéo propria

Avaliando os custos iniciais, mensais e de manutencdo envolvidos em cada uma das tecnologias de telemetria,
considerando também a escalabilidade dos sistemas, a tecnologia LoRa requer um investimento inicial para a
aquisicdo e instalacdo dos dispositivos de comunicagdo LoRaWAN. Devido a sua natureza recente em consolidacéo e
a limitada concorréncia no mercado, 0s custos iniciais podem ser mais elevados quando comparados com tecnologias
convencionais. Por outro lado, tecnologias como GPRS e 3G possuem custos de implementagdo baixos, tornando-as
mais acessiveis para implantagao inicial.

Apds a implementacéo, a tecnologia LoRa se destaca por apresentar baixos custos de manutencéo e operacéo. Devido
ao alcance de longo alcance e ao baixo consumo de energia dos dispositivos LoRa, a necessidade de manutencéo
frequente € significativamente reduzida. Em contraste, as tecnologias convencionais, como GPRS e 3G, requerem um
custo mensal cobrado pelas operadoras para utilizacdo da rede, tornando os custos de operacdo mais onerosos ao
longo do tempo.

Outro aspecto importante a ser considerado é a escalabilidade dos sistemas de telemetria. Embora o teste inicial tenha
sido realizado com 1 Gateway LoRaWAN e 4 pontos de comunicacéo, o gateway tem a capacidade de comunicar-se
com mais de 1000 pontos simultaneos, isso devido a otimizagdo do protocolo LoRaWAN. Dessa forma, com o custo
de implementacdo de um Unico Gateway LoRaWAN, é possivel monitorar um grande ndmero de pontos, tornando-a
uma solucdo altamente escalavel e financeiramente vantajosa a medida que o nimero de dispositivos monitorados
cresce.

Conclusdes

A rede LoRa se apresentou como uma excelente alternativa de tecnologia de comunicagdo para equipamentos de
telemetria, com base nos resultados e beneficios alcancados, fica claro que o uso de um equipamento de telemetria
LoRa ¢ altamente vantajoso como alternativa de comunicagdo. A precisdo dos dados, a confiabilidade da transmisséo,
0 tempo de resposta rapido, a cobertura abrangente e a posicdo geografica favoravel dos reservatérios de agua para
instalacdo de gateways tornam essa solucdo uma ferramenta eficaz para melhorar a eficiéncia operacional, reduzir
perdas e otimizar 0 uso dos recursos hidricos. Porém ela possui algumas limitagdes, por mais que o0 equipamento
tenha um baixo consumo elétrico ainda necessita de uma ligagdo a rede de energia, 0 que limita muito a sua aplicagao
em comparacdo a outras tecnologias a bateria. Comparando também o LoRa as tecnologias 3G e GPRS, que sdo mais
comuns de mercado, a cobertura de sinal da rede LoRa é realizada através das instalagdes dos gateways que
demandam uma manutencdo que foge do know-how da Sabesp, assim gerando uma dependéncia de contratos com
empresas terceiras. Logo a implementacdo dessa tecnologia se mostra muito vantajosa, porém com algumas
limitacOes de aplicacdo, assim para aprimorar a gestdo e garantir uma distribuicdo sustentavel e confiavel de 4gua para
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a sociedade ainda é necessaria uma variedade de tecnologias com caracteristicas diferentes para atende as diversas
necessidades da operacdo de abastecimento de agua..
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