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RESUMO

Segundo Marcelo Texeira (2017, p. 177), atualmente vive-se uma transformagao digital na industria, que esta
sendo referenciada como uma nova revolu¢do e conhecida como a quarta revolugdo industrial que se apoia
fortemente nas tecnologias habilitadoras, tais como: Internet das Coisas (IoT), machine learning, big data
analytics, machine-to-machine (M2M) e cloud computing. Essas tecnologias, trabalhando cooperativamente,
sdo utilizadas para promover a transformacdo digital nas empresas. Dentre essas aplicacdes este artigo tem o
enfoque no contexto do saneamento basico, tendo a proposta inicial a coleta, transmissdo, armazenamento e
analises de dados das grandezas hidraulicas (pressdo, vazdo, nivel e volume) aplicada ao estudo de perdas na
distribuicdo de agua com o objetivo estabilizar o indice de perdas. O uso de tecnologias como a Internet das
Coisas esta evoluindo significativamente. Atualmente, ela ainda ¢ pouco explorada no ramo do saneamento
basico, porém se usada adequadamente, podera ser uma ferramenta importante para a gestdo inteligente da agua.
Para isso, desenvolveu-se uma solucdo integrada chamada Smart Water, na qual utiliza sensores, conectividades
IoT (LoRaWAN) e um middleware-IoT, com elevado grau de interoperabilidade tecnologica para fazer o
monitoramento das grandezas hidraulicas, com o objetivo de fazer uma gestdo mais eficiente dos equipamentos
e da distribuigdo de agua.

PALAVRAS-CHAVE: LoRaWAN, perdas de agua e Internet das Coisas.

1. INTRODUCAO

As concessionarias de agua enfrentam desafios tinicos em suas operagdes, incluindo o equilibrio da demanda
crescente, o aumento dos precos da energia, o envelhecimento das tubulagdes, o aumento da necessidade de
melhoria por eficiéncia e sustentabilidade e em uma perspectiva desafiadora para o abastecimento de agua. As
empresas de saneamento basico, em particular, convivem com altos indices de perdas de agua. Boa parte desta
perda é a chamada perda fisica ou real que ¢ aquela que se refere aquele volume de agua desperdi¢ado por conta
de vazamentos ou fraudes. Além disso, as empresas de saneamento basico precisam monitorar diversos ativos e
seus respectivos dados visando a qualidade do abastecimento, tais como pressdo da rede de abastecimento de
agua e volume de reservatorios.

A maturidade das solugdes orientadas a dados e a rapida evolugdo das tecnologias e redes de telecomunicagdes
permitem aumentar a instrumentagfo ¢ a telemetria das redes de agua, especialmente de sistemas de distribuigao,
possibilitando que as concessionarias responsaveis pelo saneamento basico introduzam sensores nas bombas,
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tubulagdes e valvulas em sua rede. Quanto mais fontes de dados, isto €, sensores, mais analises sdo possiveis de
se realizar a posteriori.

O progresso das tecnologias e solugdes de IoT (Internet das Coisas) estd gerando novas oportunidades, bem
como modelos de negocios no setor de saneamento nunca antes implementados. Grande parte dessa mudanga é
devido aos novos dispositivos de sensoriamento, geralmente de baixo custo e com consumo de energia reduzido.
Assiste-se, atualmente, a uma agregacdo de tecnologias, conectividade e plataformas que possibilitam a
construcdo de painéis (dashboards) para tomadas de decisdo mais assertivas e online. Dentre estas tecnologias,
podemos citar a Internet das Coisas, ou em inglés, Internet of Things, computagdo em Nuvem (cloud computing)
e as geotecnologias, que permitem localizar de forma exata cada ativo de uma infraestrutura complexa. O
conceito de industria 4.0 se inseriu no contexto do saneamento basico, criando a oportunidade de implementacao
do Saneamento 4.0. No saneamento 4.0, as empresas sdo capazes de coletar dados brutos importantes de
grandezas hidraulicas, utilizando sensores localizados ao longo da rede de agua buscando, geralmente
alimentados por bateria, a longas distancias, através de transmissdo e recep¢ao de mensagens por modulagao
LoRa e GPRS/GSM.

1.1. FUNDAMENTACAO TEORICA

A fundamentag@o teorica consiste em embasar, por meio das ideias de outros autores, aspectos tedricos de sua
pesquisa. De acordo com Mello (2006, p. 86), “a fundamentagdo tedrica apresentada deve servir de base para a
analise e interpretagdo dos dados coletados na fase de elaboragdo do relatério final. Dessa forma, os dados
apresentados devem ser interpretados a luz das teorias existentes”. Nos capitulos de revisdo da literatura,
incluem-se tudo o que é importante para “esclarecer e justificar o problema em estudo e o que servir para orientar
o método do trabalho e os procedimentos de coleta e analise de dados” (MELLO, 2006, p. 87). Este artigo
envolve alguns conceitos relativos a controle de perdas e principalmente de desenvolvimento tecnoldgico e
inovacdo que introduzem tecnologias habilitadoras que sdo fundamentais para a compreensdo e objetivo
proposto.

1.1.1. INTERNET DAS COISAS

Internet das Coisas, do inglés Internet of Things (IoT) pode ser descrita como a maneira com que objetos fisicos
do nosso cotidiano sdo interconectados, onde muitos destes possuem incorporados uma inteligéncia ubiqua e
sdo controlados pela internet. (COSTA; OLIVEIRA; MOTA, 2018). Espera-se que a Internet das Coisas seja a
proxima revolugdo quando se trata do ecossistema movel. E previsto um nimero em torno de 30 bilhdes de
dispositivos conectados até 2025, dos quais 7 bilhdes, em torno de 23% do total, seriam médulos de Ampla-
Cobertura Baixa-Poténcia (LPWAN) (NOKIA, 2015). Segundo Lee (2015), as aplicagdes IoT devem permitir
interagdes de dispositivos entre si e entre humanos e, devem ser compostas de dispositivos confiaveis e robustos,
garantindo a correta transmissdo dos dados e permitindo o funcionamento adequado do sistema. O autor
complementa dizendo que ¢ importante que as aplicagdes de [oT sejam desenvolvidas com inteligéncia, de modo
que os equipamentos possam monitorar o ambiente, identificar e resolver possiveis problemas com o minimo de
intervengdo humana.

De acordo com Fehri (2018), desde o surgimento do conceito de IoT, foram propostas diversas tecnologias de
comunicacdo entre aplica¢des, das quais destacam-se como tecnologia de redes de longo alcance, as Redes de
Ampla-Cobertura e Baixa-Poténcia (LPWAN). As quais trazem como caracteristica, junto ao baixo consumo
energético, a baixa taxa de dados, além do fato de que foram construidas especificamente para IoT.

1.1.2. LPWAN

As tecnologias LPWAN se encaixam perfeitamente em situacdes nas quais os dispositivos precisam enviar
pequenas quantidades de dados a longo prazo e, portanto, necessitam de uma bateria de longa duragdo (LINK
LAB’S, 2016). Estas tecnologias alcancam distancias que variam de 10-15 km em areas rurais e de 1-5 km em
zonas urbanas. Essas distancias s@o alcangadas devido as baixas taxas de transmissdo, que resultam em uma
poténcia de sinal maior por byte e consomem, por consequéncia, menos energia. Outro fator que ajuda no longo
alcance ¢ o fato de que frequéncias sub GHz (geralmente entre 415 MHz e 915 MHz) sofrem menos atenuagio
por obstaculos, se comparadas as tecnologias WAN que sdo transmitidas na ordem dos GHz (LIAGKOU;
STYLIOS; SALMAS, 2019). Dentre as diversas tecnologias LPWAN as mais conhecidas s@o a Sigfox e a LoRa.

2

AESABESP - Associagdo dos Engenheiros da Sabesp



Encontro Técnico

AESABESP

34° Congresso Nacional
de Saneamento e
Meio Ambiente

A Sigfox atua como uma operadora para [oT, com suporte a uma série de dispositivos, enquanto sua principal
fung@o ¢ abstrair as dificuldades de conexdo provendo uma API para as implementagdes de seus usudarios. Ja a
LoRa possui como caracteristica destaque a utilizacdo da modulagio de radio baseada em chirp spread spectrum
(CSS), suas operagoes e arquitetura de rede sdo definidas pelo protocolo LoORaWAN.

1.1.3. LORA

A tecnologia LoRa, pertencente a camada fisica da tecnologia LPWAN, ¢ uma modulagdo sem fio que oferece
uma atraente combinagdo entre longo alcance, baixo consumo de energia e seguranga na transmissao dos dados
(SEMTECH, 2019). Seu tipo de modulagdo se baseia no método de espalhamento espectral Chirp Spread
Spectrum (CSS), na qual um simbolo ¢ codificado em uma sequéncia longa de bits (chirp), reduzindo assim a
relagdo sinal ruido e a taxa de interferéncia que o receptor precisa corrigir, sem alterar a largura de banda da
frequéncia do sinal (SEMTECH, 2019).

A modulacao CSS foi muito utilizada em aplicagdes militares devido a sua robustez a interferéncias e longo
alcance de comunicagdo. Por conta do seu fator de propagagao (Spread Factor) ser variavel, ¢ possivel adapta-
lo em busca de uma taxa de transferéncia ideal para a aplicacdo. Sua alteragdo afeta a taxa de dados, que pode
ser diminuida em troca de uma maior area de cobertura ou menor consumo de energia. Diversos pardmetros sao
customizaveis na modulacdo LoRa, tais como Largura de Banda (BW), Fator de Propagacdo (SF) e Taxa de
Codificacdo - Code Rate (CR). Tais parametros influenciam a taxa de bits efetiva da modulagdo, sua resisténcia
ao ruido e sua facilidade de decodificacdo, tendo como principal pardmetro a largura de banda.

1.14. LoRaWAN

LoRaWAN define o protocolo de acesso ao meio para que varios dispositivos possam se comunicar com um
gateway que usa a modulagdo LoRa, assim como define mecanismos de seguranga, como autenticagdo e
criptografia. Os dados em um pacote podem variar até 255 bytes, atingindo taxas de dados de até 50 Kbps.
LoRaWAN define também o mecanismo ADR (Adaptive Data Rate) em que o servidor LoRa pode alterar
parametros de configuragdo dos dispositivos para otimizar a taxa de transmissao, tempo no ar e consumo de
energia [Sornin et al. 2016]. A implementacao tipica de uma rede LoORaWAN ¢é mostrada na Figura 1. O end
node possui uma aplicacdo desenvolvida para transmitir dados com a tecnologia LoRa, usando uma camada de
abstragdo de hardware (HAL) e o protocolo SPI (Serial Peripheral Interface) para comunicagdo do
microcontrolador com os diversos componentes do sensor. A camada fisica gera o pacote LoORaWAN e transmite
para o gateway, que encaminha os dados para o servidor de rede via protocolo MQTT — um protocolo tipico de
IoT. O servidor de rede LoRaWAN envia as informagdes a um servidor de aplicagdio LoRaWAN.

Figura 1 — Estrutura LoORaWAN
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O protocolo LoORaWAN permite que pacotes sejam autenticados e encriptados com o algoritmo AES [Sornin et
al. 2016]. A chave Network Session Key (NwkSKey) é conhecida pelo n6 sensor e o servidor de rede LoRa,
sendo usada para verificagdo de integridade das mensagens. A chave Application Session Key (AppSKey) deve
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ser conhecida pelo n6 sensor e o servidor de aplicagdio LoRaWAN e ¢ usada para encriptagdo e decriptacdo dos
dados. Existem dois métodos para implementar estas chaves nos dispositivos LoRa: ativagdo pelo ar (OTAA —
Over-the-Air Activation) e ativagdo por personalizagdo (ABP— Activation by personalization) [Sornin et al.
2016].

A implementagdo da arquitetura LoRaWAN com seus servidores de rede e de aplicacdo pode ser feita de algumas
formas diferentes:

a) Software de codigo livre que pode ser instalado na nuvem ou privado de acordo com o cendrio desejado;

b) The Things Network (TTN), uma comunidade que implementa os servidores LoORaWAN e os disponibiliza
através de um servico web. No entanto, alguns servigos da TTN s&o pagos;

¢) Solugdes proprietarias e pagas;

d) Desenvolvimento de nova implementagdo para LoRaWAN, que representaria um retrabalho, uma vez que
existem outras op¢des disponiveis.

A arquitetura LoRa consiste em trés principais componentes:

° Dispositivos Finais LoRa: Sensores e Atuadores conectados pela interface de radio LoRa (N6s) a um
ou mais Gateways;

° Gateways LoRa: Elemento central da rede, ponte entre os dispositivos finais e o servidor LoRa;

° LoRa Server: Servidor da rede LoRa, controla toda a rede (gerenciamento de recursos de radio, controle

de admissao, seguranga, etc).

1.1.5. TECNOLOGIA DE COMUNICACAO MQTT

O protocolo de comunicagdo Message Queue Telemetry Transport (MQTT) foi inventado em 1999 de forma a
por Andy Stanford-Clark e Arlen Nipper (IBM e Arcom respectivamente). O objetivo foi criar um protocolo
leve, de forma a conectar transmissdo de Oleo através de comunicagdo pela internet. Os objetivos para esta
tecnologia, eram, basicamente, um protocolo capaz de estabelecer comunicag¢io de dados com sec¢do continua,
simples de implementar, com boa qualidade de servigo e com boa utilizagdo de largura de banda. Mesmo que o
foco deste protocolo tenha mudado para implementagdes em [oT, estas continuam sendo suas caracteristicas
principais (VELEZ et al.,2018). O protocolo MQTT se baseia em um modelo de comunicag@o de publicagao e
subscrigdo de dados e ¢ atualmente um modelo estado da arte para a transmissdo de mensagem
publicador/assinante. Existem neste protocolo trés principais elementos, a serem descritos: Assinante,
Publicante e Broker JAMBORSALAMATI et al.,2017).

O principal aspecto do sistema publicag@o/assinante ¢ o desacoplamento entre o publicador e o assinante. Os
dois podem trabalhar simultaneamente sem conhecer a existéncia um do outro e a operacdo de cada componente
ndo ¢ interrompida. O terceiro elemento, o Broker, ¢ responsavel por distribuir as mensagens e fazer com que
cheguem ao destino correto.

O compartilhamento de dados através de MQTT, figura 2, acontece via topicos especificos e customizaveis.
Assim, o publicante envia dados para um topico pré-determinado e o assinante deve conhecer previamente quais
topicos pretende assinar. Em suma, pode-se dizer que o MQTT é um protocolo bidirecional, o que significa que
um dispositivo pode ser tanto um assinante quanto um publicador. Outro ponto importante ¢ que a conexao
MQTT ¢ realizada através de Transmission Control Protocol/Internet Protocol (TCP/IP), assim, tanto o cliente
quanto o broker devem possuir conexdo TCP/IP. A conexdo é sempre realizada entre um cliente e o broker, e
nunca entre dois clientes (VELEZ et al., 2018).

Figura 2 — Protocolo MQTT
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1.1.6. CLOUD COMPUTING

Existem diversas propostas de definicdo para o paradigma da computacdo em nuvem, sendo a definicdo do
National Institute of Standards and Technology (NIST) uma das mais aceitas na comunidade: "Modelo que
permite o acesso através de rede ubiqua, de acordo com a demanda, a um pool compartilhado de recursos
computacionais que podem ser rapidamente provisionados e liberados com um esfor¢o minimo de
gerenciamento ou interagdo com o provedor de servigos" (MELL et al., 2011).

Nesse contexto, essa tecnologia emerge como uma opgao capaz de reduzir custos através de uma abordagem
onde os recursos computacionais sdo pagos quando utilizados (RAMAKRISHMAN et al., 2010). Tal fato tem
atraido os olhares de gigantes como a Amazon, Google, Salesforce, Microsoft, IBM, HP, entre outros. Estas
organizacgdes oferecem servicos como Amazon EC22, Google App Engine, Salesforce, Windows Azure e
Dropbox, que oferecem solu¢des com promessas de baixo custo, através das quais seus usuarios podem ter
acesso aos servigos de maneira ubiqua. Os ambientes de computagdo em nuvem podem ser distribuidos de quatro
formas diferentes, nos quesitos acesso e disponibilidade:

° Nuvem Publica: a infraestrutura da nuvem ¢ disponibilizada ao publico geral, acessivel a qualquer
usuario que tenha conhecimento da localizacdo do servigo.

° Nuvem Privada: a infraestrutura ¢ de utilizagdo exclusiva de uma organizago, sendo disponibilizada
local ou remotamente, administrada pela propria empresa ou terceiros.

° Nuvem Comunitéria: a infraestrutura ¢ compartilhada por uma comunidade de organiza¢des com
interesses comuns.

° Nuvem Hibrida: a infraestrutura é composta por duas ou mais nuvens de quaisquer tipos mencionados

acima. A conex@o entre elas ¢ feita via tecnologia proprietaria ou padronizada e permite a portabilidade de dados
e aplicagdes.

2. OBJETIVO

O presente artigo propde uma solugdo para fornecimento de dgua de maneira eficiente, com aumento da
seguranga e da assertividade da distribuicdo, otimizando a operagdo da empresa e a redugdo das perdas de agua
na distribuigdo. Para a composi¢do desse estudo, empregou-se como procedimento metodologico, a revisao
literaria, a problematizagdo, bem como a analise da literatura especifica sobre a IoT e suas aplicabilidades no
Sistema de Abastecimento, relacionado a perdas de dgua na distribuicdo. A proposta da solu¢do ¢ implantar
sensores inteligentes que realizardo as leituras das grandezas hidraulicas (volume, vazao, nivel e pressdo) em
tempo real na rede de distribuigdo e transmitir os dados automaticamente usando arquitetura LoRaWAN,
GPRS/GSM, protocolo MQTT, cloud computing e que esteja preparada para realizar as analises necessarias para
um controle mais eficiente e reduzir as perdas na distribuigdo atendendo as seguintes necessidades (veja figura

3 a seguir):

° Apoiar no gerenciamento de todo o ciclo do processo de perda de agua;

° Alarmar vazamentos, falhas de operacdo, falhas de equipamentos, intrusdes, valores anormais de
niveis, pressoes e vazdes;

° Fornecer os pilares para a reducéo de perdas de acordo com a International Water Association (IWA):
Controle de vazamento ativo, Monitoramento de reparo, Monitoragdo de pressao e tubulagdes e gestio de ativos;
° Incorporar uma plataforma de inteligéncia de negbcios para a monitoragdo continua de desempenho e

conformidade regulamentar.
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Figura 3 — Desenho da solucio proposta
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Fonte: Painel apresentado pelos autores no VII Congresso Baiano de Engenharia Sanitaria e Ambiental, 2023.

3. PROCEDIMENTOS METODOLOGICOS

O presente estudo tem como metodologia uma pesquisa bibliografica, baseada em artigos cientificos, revistas,
design thinking (desenvolvimento de solugdes eficientes), prova de conceitos realizadas dentro da EMBASA e
livros. Segundo Gil (2002, p. 44) a pesquisa bibliografica se desenvolve baseada em materiais ja elaborados
constituidos principalmente de livros e artigos cientificos. Para Cervo e Bervian (1983, p. 55), ela explica um
problema a partir de referenciais tedricos publicados em documento. Com essa afirmacdo podemos concluir
entdo que quando o pesquisador se dispde a realizar uma pesquisa bibliografica, esta seguro de que devera
explicar ou apresentar uma determinada situagdo baseado nessa pesquisa, que sera a sua contribui¢do para a
ciéncia ou sua area de atuagao.

4. RESULTADOS

Neste projeto foram feitos estudos de propagagio de radiofrequéncia realizados na regido urbana da cidade de
Senhor do Bonfim. Este foi o municipio escolhido para o projeto, a fim de avaliar a implantagdo de uma rede
LPWAN, utilizando a tecnologia LoRaWAN para resolver problemas na coleta dos dados e na ampliagdo dos
pontos de monitoramento na rede de distribui¢do. Esta solu¢do foi composta por:

Sensores (pressdo, vazdo, volume, pH, vibracdo, energia, temperatura, umidade e nivel);
Transmissores LoRa;

Gateway LoRaWAN;

Computagdo em Nuvem;

Aplicagdes Web e Mobile/Android responsaveis por exibir informagdes das vazdes, pressdo e volumes
em tempo real.

Os testes foram realizados na cidade de Senhor do Bonfim/Ba, medindo algumas grandezas (pressdo, vazao,
volume, pH, vibracdo, energia e nivel), temperatura ¢ umidade do ambiente dos equipamentos seguindo o
seguinte fluxo:

° Os sensores e equipamentos com as seguintes saidas/entradas, conforme tabela 1, capturam os dados
dos dispositivos, por conexdo aos dispositivos operacionais, tais como bombas, hidrometros, medidores de
pressdo manométrica, nivel de reservatorio, temperatura e muitos outros, desde que possuam a sinalizagdo
elétrica nos padrdes seguintes:
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Tabela 1 - Tipo de saidas usadas nos sensores dos equipamentos. Sistema de Abastecimento de Agua de
Senhor do Bonfim, Bahia, 2022

Vazao/Volume Pressdo Nivel Energia Vibracao

RS485| Pulso 4-20mA  4-20mA  Tensao (V) e Corrente (A) hertz (Hz)

Fonte: Painel apresentado pelos autores no VII Congresso Baiano de Engenharia Sanitaria e Ambiental, 2023.

) Os modulos que 1éem os dados dos sensores e os transmitem para as estacdes base (gateway) a
quildmetros de distancia;

° Os concentradores recebem os dados de todos os sensores da regido e os encaminham para a plataforma
IoT segura no servidor de rede dentro da empresa ou na nuvem;

. O servidor de rede [oT coleta os dados de todas as estagdes base;

° O processo da plataforma IoT transforma sinais brutos em leituras significativas do sensor, como nivel

medido em metros, volume medido em litros ou m3, pressdo em mca, energia em kwh, corrente ou voltagem, e
vazao 1/s ou m3/h;

) Os sistemas corporativos da EMBASA que déo apoio operacional e integram com a Nuvem [oT através
de interfaces (APIs) no servidor de aplicagdo ou processos de cargas;
. Os portais, Supervisorio, GIS, solugdes analiticas (BI) e aplicativos diversos disponibilizam dados com

essas novas informagdes utilizaveis, dando suporte para a tomada de decisdo na rede de distribui¢do de agua.

5. Resultado do alcance da transmissdo dos dados pela rede LoORaWAN

Foi instalado um dispositivo que permite enviar e receber mensagens através de uma rede LoRaWAN chamado
Gateway, cuja sua topologia ¢ uma rede estrela, onde os radios de aplicagdo, ou endpoints, LoRa se comunicam
unica e exclusivamente com o LoRaWAN Gateway. O local definido para a instalagdo foi um reservatdrio na
area do RAD2000, localizado no bairro da Rainha, por ser o ponto mais elevado e estratégico na cidade de
Senhor do Bonfim. O equipamento foi instalado em uma haste telescopica de 12 metros, figura 4. O conjunto
ficou aproximadamente com uma altura de 17 metros visto que a haste telescopica, ja existente, fica sobre a laje
do reservatorio. Este equipamento foi configurado para que os dados que estavam sendo enviados para a
plataforma de Nuvem IoT, fossem enviados pela interface GPRS. Pelo estudo realizado, obteve um alcance
maximo de 21 km, inclusive com uma barreira topografica entre o gateway e o end point LoRa, conforme figura
S.

Figura 4 — Gateway LoRaWAN instalado no reservatério apoiado na ﬁidade de Senhor do Bonfim

Fonte: Autores do artigo (2023).
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Figura 5 — Cobertura de sinal da rede LoRa na cidade de Senhor do Bonfim

2143 km

Fonte: Autores do artigo (2023).

5.1. Resultado da leitura do consumo de agua

Foram instalados alguns hidrometros, conforme figura 6, para medigdo do volume e analises de consumo. Segue
abaixo as informagdes do hidrometro e dos dados coletados:
° Hidrometros ultrassonicos com radiofrequéncia padrao AU915 Mhz (LoRa) e velocimétricos com

saida pulsada;

° Resultados de registros em 2 em 2 horas permitindo obter analises de vazdo noturna e historico do
consumo;

) A rotina executa a analise da vazdo noturna das 01 as 05 hrs.

Figura 6 — Hidrometros de consumidores instalados para os testes

y ; y -4
2= B >

Fonte: Painel apresentado pelos autores no VII Congresso Baiano de Engnharia Sanitaria e Ar}lbiental, 2023.

Na aferigdo da leitura, verificou-se que na coleta dos dados e no hidrometro os dados chegaram a 100%.
Verificou-se que a utiliza¢do desse hidrometro com a tecnologia proposta obteve ganhos em:

[ A frequéncia de leitura aumentou de uma vez por més para uma vez a cada 2 horas;

) A frequéncia dos dados permitiu a construcdo de painéis para analise do perfil de consumo;

° Possibilidade de evitar o erro de leituras manuais com precisdo de dados aprimorada com leituras
automatizadas;

) A analise de dados permitiu a detec¢do de padroes e irregularidades, como vazamentos e anomalias de

um grande consumidor (figura 7), acompanhamento da vazdo por faixa de operagdo m*h, vazao Noturna entre
1-5 hrs e previsdo de consumo.

AESABESP - Associagdo dos Engenheiros da Sabesp



Encontro Técnico

AESABESP

34° Congresso Nacional
de Saneamento e
Meio Ambiente

Figura 7 — Anomalia gerada pela analise dos dados na nuvem de um grande consumidor.

Eventos - Faixa hidrdmetros: Evento - Anomalia consumo
Faixa Vario ¢ Data e Hora = Faixa Vario ¢ Data & Hora =
Superdmmen: o 2 Exrste anor
e anomalia no con
malia no cons
Exrste anomalia

Exrste anomaka no cons

Existe ancmalia n

Fonte: Autores do artigo, plataforma Tago lo, EMBASA (2022).

5.2. Resultados dos sensores de pressio, vazio e volume

No ponto de pressao, conforme figura 8 a seguir, foi instalado o equipamento LoRa que permite ler sinais
digitais, 4-20mA e 0-10v. Neste ponto, enfrentdvamos um problema de perda de sinal por conta da copa da
arvore que estava na direcdo do sinal. Antes era usado um Arduino para fazer a leitura da pressdo da rede e
enviava a informacdo por radio ethernet de SGhz. Esse radio ¢é eficaz para campo aberto e com visada sem
obstaculo. No entanto, com o crescimento daarvore, o sinal chegou a ser interrompido de modo
definitivo, enquanto no mesmo sistema havia antenas com cerca de Skm com sinal excelente e visada direta.
Este ponto possui uma distancia de 1,7km do reservatorio.

Figura 8 — Estrutura de monitoramento de ﬂressﬁo

Fonte: Autores do artigo (2023).

Os dados capturados permitiram a construgdo de dashboards (painéis) com graficos ¢ mapas com pontos
georreferenciados dos pontos de pressdo monitorados conforme figuras 9 e 10.

Figura 9 — Dashboard na plataforma de nuvem exibindo os dados de pressao, qualidade de sinal e
geolocalizacio do ponto de pressdo na cidade de Senhor do Bonfim
oniots_ Aviiaiam Aeroottl. L

4

Fonte: Autores do artigo, plataforma Tago lo, EMBASA (2022).

10

AESABESP - Associagdo dos Engenheiros da Sabesp



Encontro Técnico

AESABESP

34° Congresso Nacional
de Saneamento e
Meio Ambiente

Figura 10 — Dashboard de pressdo para analise e alertas de anomalias.

W P e b L
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Fonte: Plataforma Elliot Cloud, ELLIOT (2022).

A linha tracejada em laranja ¢ a hora que o alarme comeca a contabilizar o tempo e a linha tracejada vermelha
¢ a hora que o alarme ¢ disparado.

Objetivo: acompanhamento das pressdes para diminuir a incidéncia de vazamentos.
Resultado: acionamento em tempo real quando as pressdes ultrapassaram o limite esperado.
Caracteristicas técnicas dos sensores de pressao:

° Faixa de pressdo: 0 a 100 mca;

° Sinal: 4 a 20 mA.

Também foi colocado trés sensores de pressdo (jusante, montante e ponto médio) para fazer o monitoramento
da VRP, na DMC de Aguas Claras, a fim de avaliar as condigdes da vélvula e consequentemente alertar para
possiveis ajustes que se fagam necessarios para manter a pressao da DMC, analisando possiveis vazamentos e
com isso evitar perdas. Apds a instalagdo dos sensores de pressdo de montante e jusante no macromedidor, e no
ponto médio no bairro de Aguas Claras, verificou-se uma anomalia na regulagem da valvula de controle de
pressdao (VRP) através de um dashboard (painel), conforme figura 11, criado para analisar os dados de pressao.
Neste dashboard os pontos de pressdes estavam sendo acompanhados com uma frequéncia de 5 ¢ 5 min. Apos
detectado que a pressao ultrapassou 30 mca, foi enviado um alerta por e-mail e pelo 11elegrama, que a variagao
da pressdo estava inadequada no setor de abastecimento.

11
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Figura 11 — Dashboard de pressdo na entrada da DMC (jusante, montante e ponto médio).

Marstarit v jusante PR - s Aguias Charis -0 BHY

Preasies Aguas Clams

Fonte: Plataforma Elliot Cloud, ELLIOT (2022).

Para capturar a vazdo e volume ofertado desta zona de abastecimento, foi instalado um macromedidor
ultrassonico com saida pulsada e um contador de pulso para que pudesse capturar o volume a cada 30 min. Os
calculos da vazéo e volume ofertado foram calculados dentro da plataforma de aplicagdo na Nuvem conforme
figura 12.

iﬂra 12 - Daboard e le na entrada da DMC.

fil Senhor do

Bonfim et ke @
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zona yy/Conjunto
Habitacional - Aguas
Claras

—3 19503 (m?
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|
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& |
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17/05/2022 14:11:43 l mllm“ 0012F80000000A79 ' Ey
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Fonte: Autores do artigo, plataforma Tago lo, EMBASA (2022).

5.3. Resultados dos sensores de nivel

Foi instalado no reservatdrio de distribui¢do um device LoRa, com a finalidade de monitorar o nivel do mesmo.
Este ponto esta localizado a uma distancia de aproximadamente 5,2km, numa area de dificil acesso e sem energia
elétrica. Por estas peculiaridades o sistema de alimentagdo adotado foi de alimentacdo por energia solar. Os
dispositivos adotados nesta configuragdo foram: um sensor hidrostatico, um device LoRa, ¢ um sistema solar
composto pela bateria, placa solar e controlador de carga. Este equipamento ¢ de suma importancia por conta da
dificuldade extrema de acesso e a nao visualizagdo, caso haja algum extravasamento. Neste cenario, antes da
instalacdo deste equipamento, era necessario tomar o maximo de cuidado ao fechar uma vélvula mais a frente.
A valvula ¢ usada para abastecer algumas residéncias derivadas desta linha. Pelo fato da néo facilidade de checar
o nivel neste local, mesmo com os cuidados para ndo extravasar, era verificado que em algum momento o
reservatorio extravasava. Ao instalar esta verificagdo do nivel do reservatorio, pode-se perceber que o nivel subia
rapidamente e ao verificar que estava proximo para atingir o nivel maximo, o operador em campo liberava o

12

AESABESP - Associagdo dos Engenheiros da Sabesp

MACZAyy - Entrada dgua... Leitura atual fluxo (I) Leitura atual vazdo 24 h (I... Localizagdo dos pontos H




Encontro Técnico

AESABESP

34° Congresso Nacional
de Saneamento e
Meio Ambiente

fluxo da valvula para que o extravasamento ndo ocorresse. Vale ressaltar a importancia deste reservatorio, pois
fornece um volume de mais de 2,5 mil m* de 4gua diarios para a rede de distribuicao.

Figura 13 — Dashboard e ponto de medicao do nivel reservatorio.

Nivel do reservatério de distribui¢do de 2000m? de Senhor do Bonfim

0 Ruim

m
00:00 02:00 04:00 06:00 G8:00 10:00 12:00 14:00 16:00 18:00 20:00 22:00
== Nivel Mean: 268 m Max 3.70m Min:1.58m

Fonte: Plataforma Elliot Cloud, ELLIOT (2022) e autores do artigo (2022).

54. Resultados dos sensores de eficiéncia energética e vibracao

Foi instalado um sensor de vibragdo e de energia com transmissor LoRa em uma das bombas da estacdo de
tratamento para capturar os dados de pardmetros de vibragao (RMS, pico, fator crista, curtose e temperatura) e
de energia (corrente e voltagem), para acompanhamento e acdes necessarias do conjunto motor-bomba.

O equipamento de analise de vibragdes permite dizer quando uma vibrag@o normal excede os niveis aceitaveis
e pode acabar se tornando um problema. Ele também permite determinar a fonte e a causa da vibragao, por isso
ele se torna um auxilio na manutengéo preventiva e no solucionamento de falhas.

Figura 14 — Dashboard dos dados de vibracio do motor/bomba.

0220704 102037
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TRTNTR
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Fonte: Plataforma Elliot Cloud, ELLIOT (2022).

A geracdo distribuida para o conjunto motor-bomba, que ¢ a geracdo de energia proxima a carga consumidora,
tem a grande vantagem de reduzir perdas na distribui¢@o de energia, independente da poténcia, aproveitando o
potencial energético local e operando na sua melhor faixa de operagdo. Dentro do estudo realizado, observou-se
que o parametro fator poténcia estava fora do nivel aceitavel, conforme figura 15, e agdes corretivas foram
efetuadas, como a troca do inversor de frequéncia para reajustar o indicador de fator de poténcia. Este indicador
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¢ um indice que relaciona a energia ativa e reativa de uma instalagdo elétrica, sendo um dos principais
indicadores de eficiéncia energética. O fator de poténcia proximo de 1 indica pouco consumo de energia reativa
em relacdo a energia ativa.

Figura 15 — Dashboard dos dados de energia do motor/bomba.
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Fonte: Autores do artigo, plataforma Tago lo, EMBASA (2022).

5.5. Plataforma de Nuvem

Para os estudos realizados, foi adquirido uma plataforma de Nuvem IoT chamada TagolO, que pudesse receber
os dados via protocolo HTTP ou MQTT dos dispositivos, além de testes feitos em uma plataforma de analise de
dados chamada Elliot Cloud, que implementa uma solugdo integrada com a Internet das Coisas - tecnologia
"[oT", para um controle mais eficiente da gestdo do sistema de abastecimento de agua e controle das perdas de
agua, por meio de:

) Customizacdo e desenvolvimento de aplicagdes seguras a analise qualitativa e quantitativa dos dados
por meio de sensores instalados em unidades do Sistema Integrado de Abastecimento de Agua de Senhor do
Bonfim;

° Integrac@o de dados com os Sistemas de Gerenciamento de Informagdes da Embasa.

5.6. Alertas

Na plataforma em Nuvem foram construidas alertas de algumas anomalias do comportamento da rede de
distribuicdo. Estes eventos foram disparados por e-mail e por 14elegrama, conforme figuras 16 e 17, caso alguma
anomalia do comportamento do sistema acontecesse. Os alertas encurtam os tempos de resolucdo, as vezes até
mesmo acionando fluxos de trabalho de resolug@o automatica para a operacao do sistema de abastecimento.

14

AESABESP - Associagdo dos Engenheiros da Sabesp



Encontro Técnico

AESABESP

h
(' 34° Congresso Nacional
de Saneamento e
Meio Ambiente

Figura 16 — Eventos disparados na plataforma de Nuvem e enviados via e-mail

|
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embasa.elliotcloud.com [Alerting] Nivel pogo de sucgdo Estago Elevatoria de Agua para cidade de Caldeirdo Grande alert  sex 05/08/2022 14:03
<https://grafana.com/assets/img/logo_new_transparent_200x48.png>

embasa.elliotcloud.com [Alerting] Nivel do reservatdrio de distribuigdo de 1000m*® de Senhor do Bonfim alert sex 05/08/2022 12:13
<https://grafana.com/assets/img/logo_new_transparent_200x48.png>

alert@elliotcloud.com Avisos de perda de sinal do equipamento sex 05/08/2022 12:00
Perda de sinal nos dltimos 120 minutos em

embasa.elliotcloud.com [Alerting] PP13 > Jusante sex 05/08/2022 10:09
<https://grafana.com/assets/img/logo_new_transparent_200x48.png>

embasa.elliotcloud.com [Alerting] Mivel do reservatério de distribuigio de 2000m*® de Senhor do Bonfim alert sex 05/08/2022 09:13
<https://grafana.com/assets/img/logo_new_transparent_200x48.png>

embasa.elliotcloud.com [Alerting] Nivel pogo de sucgdo Estagdo Elevatoria de Agua 1 alert sex 05/08/2022 08:41
<https://grafana.com/assets/img/logo_new_transparent_200x48.png>

alert@elliotcloud.com Avisos de perda de sinal do equipamento sex 05/08/2022 08:00
Perda de sinal nos dltimos 120 minutos em

embasa.elliotcloud.com [Alerting] Nivel pogo de suc¢do Estacdo Elevatoria de Agua 1 alert sex 05/08/2022 06:42
<https://grafana.com/assets/img/logo_new transparent_200x48.png>

embasa.elliotcloud.com [Alerting] Nivel pogo de succdo Estagdo Elevatoria de Agua 3 alert sex 05/08/2022 00:38
<https://grafana.com/assets/img/logo_new_transparent_200x48.png>

Fonte: Plataforma Elliot Cloud, ELLIOT (2022).

Figura 17 — Eventos disparados na plataforma de Nuvem e enviados via telegrama
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Fonte: Plataforma Elliot Cloud, ELLIOT (2022).
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6. ANALISE E DISCURSAO DOS RESULTADOS

6.1. ANALISE DMC

Distritos de Medicao e Controle (DMC) ¢ uma técnica para analisar e controlar um sistema de distribuicdo de
agua, os quais sdo amplamente difundidos e usados em alguns sistemas para monitorar demandas fora do comum
(anomalias), que geralmente sdo ocasionadas por vazamentos. O DMC ¢é uma por¢do de um sistema de
abastecimento no qual todos os volumes de entrada e saida sdo monitorados e variagdes nos niveis de reservagiao
se existirem reservatorios neste DMC.

Os DMCs podem reduzir as perdas de diversas maneiras:

° Rastreando a vazao total de um DMC e comparando-o com o consumo medido, ¢ possivel identificar
onde a perda real e a perda aparente esta alta.

° Monitorando a vazao minima noturna de um DMC, ¢é possivel identificar a perda real de maneira rapida.
° Uma vez que um DMC for criado, através de um pequeno esfor¢o extra na instalagdo de VRP (valvula

redutora de pressdo), ¢ possivel reduzir os vazamentos nao visiveis.

A escolha da priorizagdo de areas para implantagdo de DMCs ¢ atrelada aos seguintes critérios: setores de
abastecimento com maiores perdas, grau de facilidade de isolamento da rede e até mesmo possibilidade de acesso
as areas para as equipes.

Informagdo da DMC de Aguas Claras conforme tabela 2:

Tabela 2 — Informacdes do Distrito de Medicdo e Controle de Aguas Claras, Senhor do Bonfim/Ba.

Numero .
Comprimento Total . ..
de ~ Area de Abrangéncia
s Tubulag¢io (m)
ligacdes
448 1850m 43.900m?

Figura 18 — Dashboard com informag¢ées da DMC de aguas claras

wnhrra Total Marrormibi Vibame Total de hidsémetras Siferenca Vol Total Macramedivi X Vel Total sadrimetron Porcentagers de pardat Wamisen i hiskérmartn

1742 124 s 7.11% 44

Comparscio 82 Consume: Macromedido ¥ Hadrimetros Sumirio Hdrbmetros utilizados

Fonte: Plataforma Elliot Cloud, ELLIOT (2022).
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6.2. ANALISE DO BALANCO HIDRICO

A metodologia do Balango Hidrico, também denominada “top down”, permite chegar ao volume de perdas reais
no sistema a partir da estimativa de volumes de perdas aparentes. Torna-se interessante a divisdo das parcelas
do volume disponibilizado para um melhor direcionamento das a¢des de combate a perdas. Os dados devem ser
de um periodo de 12 meses para que ndo haja interferéncia da sazonalidade de consumos. Importante ressaltar
que o Balango Hidrico ¢ visto pela 6tica da infraestrutura, ou seja, os volumes computados devem ser os efetivos.
O modelo existente na EMBASA nao representa fielmente a realidade, mas chega ao mais proximo possivel. A
obtencdo inversa das parcelas de perdas reais e aparentes aumenta a imprecisdo das informagdes, pela dificil
quantificacdo de volumes perdidos por vazamentos, principalmente pelo desconhecimento do surgimento destes
e até mesmo pelos vazamentos inerentes (ndo detectaveis).

Dentro do estudo realizado, foi criado na plataforma de Nuvem, um dashboard, com o objetivo de demonstrar o
balango hidrico geral da localidade de Senhor do Bonfim/Ba (figura 19). Foi realizado o processo de integragao
dos dados com os sistemas comercial e operacional da EMBASA com a plataforma de Nuvem da prova de
conceito. A forma de importacdo dos dados foi realizada através de cargas de arquivos (formato csv), com
periodicidade mensal, mesmo sabendo que o ideal era que os dados fossem coletados utilizando redes IoT,
proposto neste artigo e APIs (Interface de Programagao de Aplicacdo).

Figura 19 — Demonstracdo do balanco hidrico geral na plataforma de Nuvem

Fonte: Plataforma Elliot Cloud, ELLIOT (2022).

6.3. SUGESTAO DE TRABALHOS FUTUROS

Por entender-se que toda a pesquisa ndo se limita aos resultados nela apresentados e, levando-se em consideragao
as limitagdes do presente trabalho, podem-se realizar algumas sugestdes para trabalhos futuros de estudo de
perdas na distribui¢@o implementando as tecnologias propostas, tais como:

° Coletar os dados do volume ofertado e da vazdo instantdnea da(s) saida(s) da distribuicdo para
verificagdo dos indices de perdas da localidade;
° Escolher uma DMC com indices de perdas elevada atendendo as seguintes caracteristicas: recomenda-

se 0 minimo 2000 e maximo de 5000 ligagdes ou extensdo maxima de 25km de rede e com sistema com 24 horas
de abastecimento;

° Aumentar os pontos de pressdo para envio das informagdes (jusante, montante, entrada, médio e critico)
para analises de pressdo na rede dentro da DMC e pontos especificos da rede de distribuicao;

° Instalar mais coletores de dados para micromedicdo através de similaridade de perfil de consumo;

° Desenvolver um modelo de aprendizado de maquina para auxiliar na detec¢@o de fraudes no consumo
de agua e detec¢do de vazamentos com os dados coletados;

° Estabelecer regras das anomalias geradas dos dados dos principais ativos, por exemplo: conjunto motor
bomba (vibragdo e energia) para controles e agdes;

° Estabelecer indicadores dos dados extraidos das plataformas em nuvem, sistemas comerciais e

operacionais para o sistema Business Intelligence (BI) para acompanhamento dos indices de perdas.
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° Utilizar o método da vazdo minima noturna para avaliar as perdas reais de dgua em sistemas de
distribui¢do dentro da DMC estabelecida, seguindo os critérios estabelecidos pelo método.

7. CONCLUSAO

O presente artigo permite concluir que as tecnologias da Industria 4.0, como a Internet das Coisas (IoT) e o
Cloud computing apresentam solugdes para o melhor gerenciamento de perdas na distribuigdo, aplicando
sensoriamento desde na saida da distribuigdo para captura do volume/vazio ofertado para a cidade, pontos de
gerenciamento de pressdo definidos na rede de distribuicdo (montante, jusante, ponto entrada, médio e critico),
volume/vazao na entrada de distrito de medigdo e controle (DMC) e leitura de pontos de consumidores com
perfis de ligagdes e similaridade de consumo. Com esta coleta eficiente dos dados, utilizando redes da Internet
das Coisas (IoT) para telemedicao e analises dos dados na nuvem, sdo importantes no trabalho da reducdo das
perdas de agua, seja ela causada por vazamentos, fraudes ou por erros de medigdo. Em virtude da centralizago
destas informagdes e a possibilidade de fazer analises, pode-se verificar o comportamento da rede através de
métodos utilizados como:

Balango hidrico;

Analise de vazdo noturna;

Analises de pressdes (jusante, montante, médio e critico);

Analises de Vazao;

Analises de DMC;

Analises de Indicadores de Perdas.
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